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Список сокращений
АПКШ Аппаратно-программный комплекс шифрования

АРМ Автоматизированное рабочее место

АРМ ГК Автоматизированное рабочее место генерации ключей

БД База данных

ДА Детектор (компьютерных) атак

ДСЧ Датчик случайных чисел

КК Криптографический коммутатор

КШ Криптографический шлюз

ЛВС Локальная вычислительная сеть

НСД Несанкционированный доступ

ОЗУ Оперативное запоминающее устройство

ОС Операционная система

ПАК Программно-аппаратный комплекс

ПО Программное обеспечение

ПУ Программа управления

СД Сервер доступа

СКЗИ Средство криптографической защиты информации

СОВ Система обнаружения вторжений (компьютерных атак)

СУ Сетевое устройство (КШ, КК, ДА)

СУБД Система управления базами данных

ЦУС Центр управления сетью криптографических шлюзов

ЭЦП Электронная цифровая подпись

DCOM Distributed Component Object Model

FTP File Transfer Protocol

ICMP Internet Control Message Protocol

IP Internet Protocol

MTU Maximum Transmission Unit

NAT Network Address Translation

PPPoE Point to Point Protocol over Ethernet

RAS Remote Access Service

RPC Remote Procedure Call

SMB Server Message Block

SNMP Simple Network Management Protocol

SPAN Switched Port Analyzer

TCP Transmission Control Protocol

UDP User Datagram Protocol

USB Universal Serial Bus

VID VLAN Identifier

VLAN Virtual Local Area Network

VoIP Voice over IP

VPN Virtual Private Network
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Введение
Документ предназначен для администраторов изделия "Аппаратно-программный
комплексшифрования "Континент". Версия 3.9" (далее— комплекс, АПКШ "Кон-
тинент"). В нем содержатся сведения, необходимые администраторам для нас-
тройки сетевых параметров компонентов комплекса.
Дополнительные сведения, необходимые администратору комплекса, со-
держатся в документах [1]–[5].
Сайт в интернете. Информация о продуктах компании "Код Безопасности"
представлена на сайте https://www.securitycode.ru.
Служба технической поддержки. Связаться со службой технической под-
держки можно по телефону 8 800 505- 30- 20 или по электронной почте
support@securitycode.ru.
Учебные курсы. Освоить аппаратные и программные продукты компании "Код
Безопасности" можно в авторизованных учебных центрах. Перечень учебных
центров и условия обучения представлены на сайте компании —
https://www.securitycode.ru. Связаться c представителем компании по вопросам
организации обучения можно по электронной почте education@securitycode.ru.
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Глава 1
Настройка интерфейсов
Сетевые интерфейсы

Любой интерфейс может иметь несколько IP-адресов.
Интерфейс, определенный как SPAN-порт, должен использоваться только для це-
лей анализа сетевого трафика. Подключать его к любым сетям запрещается, так
как это может привести к лавинообразному росту трафика и выходу сети из
строя.

Для настройки интерфейсов сетевого устройства:

1. Вызовите окно свойств сетевого устройства и перейдите на вкладку "Ин-
терфейсы".

Примечание. Имена интерфейсов, отображаемые в таблице, соответствуют именам, ука-
заннымна корпусе сетевого устройства рядом с каждымразъемом.

2. Для изменения параметров интерфейса выберите его в таблице, нажмите
кнопку "Изменить...".
Появится окно "Свойства физического интерфейса".

3. Внесите необходимые изменения (описание параметров приведено в та-
блицах ниже) и нажмите кнопку "ОК".
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Примечание. Для смены или удаления интерфейса резервирования необходимо пред-
варительно задать дополнительный интерфейс резервирования либо выключить режим ре-
зервирования (см. [2], Управление кластером).

4. Для добавления нового модемного или виртуального интерфейса нажмите
кнопку "Создать", выберите тип интерфейса, заполните поля его параметров
(см. ниже) в появившемся окне и нажмите кнопку "ОК".

5. Для удаления модемного или виртуального интерфейса выберите его в та-
блице, нажмите кнопку "Удалить" и подтвердите удаление, нажав кнопку
"Да" в появившемся окне.

Параметры сетевых интерфейсов
Табл.1 Параметры интерфейса Ethernet

Параметр Описание

Тип Тип интерфейса:
• Внешний — интерфейс, подключаемый к сетям общего пользования.
• Внутренний — интерфейс, подключаемый к защищаемой сети (только
для КШ).

• Резервирование <сетевого устройства>— интерфейс для обмена
служебной информацией между основным и резервным устройством в
кластере (интерфейс резервирования).

• SPAN — интерфейс для подключения компьютера с установленной на
нем системой обнаружения сетевых атак.

• Управление (только для ДА) — интерфейс для связи с ЦУС или
другими сетевыми устройствами.

• Мониторинг (только для ДА) — интерфейс, подключаемый к span-
порту для анализа зеркального трафика.

• Порт криптокоммутатора (только для КК) — интерфейс, используемый
в составе виртуального коммутатора для создания криптографической
коммутируемой сети.

• Не определен — интерфейс при работе сетевого устройства не
используется

Режим Режим работы сетевой карты. Доступные режимы:
• Автовыбор.
• 10base-T / half duplex.
• 10base-T / full duplex.
• 100base-TX / half duplex.
• 100base-TX / full duplex.
• 1000base-T / half duplex.
• 1000base-T / full duplex.
Список режимов зависит от установленного сетевого адаптера.
Внимание! Вместо режима "* / full duplex" необходимо установить режим
"Автовыбор"

Регистрация Задание правила регистрации событий в журналах. Значения:
• определяется сетевым устройством (правило наследуется из свойств
сетевого устройства);

• первые 64 байта;
• тело пакета

MTU Максимальная единица передачи данных (в байтах). Допустимые
значения:
• для КШ (внутренние и внешние интерфейсы) 576–9000;
• для КК (внешний интерфейс) 576–9100.
Если типом интерфейса является "порт криптокоммутатора", по умолчанию
устанавливается значение 1500, которое изменять не рекомендуется

IP-адреса Список IP-адресов интерфейса. Для добавления нового адреса нажмите
кнопку "Добавить", укажите IP-протокол (IPv4 или IPv6; IPv6 используется
только для внешних интерфейсов) и далее введите адрес и маску
(префикс для IPv6).
Для удаления выбранного IP-адреса используйте кнопку "Удалить"
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Табл.2 Параметры VLAN-интерфейса

Параметр Описание

Название Наименование VLAN-интерфейса. Присваивается автоматически (vlan0,
vlan1 и т.д.)

Тип Тип интерфейса:
• Не определен — интерфейс предназначен для каких-либо
специальных задач.

• Внешний — интерфейс, подключаемый к сетям общего пользования.
• Внутренний — интерфейс, подключаемый к защищаемой сети (для
КШ).

• Порт криптокоммутатора (для КК)

MTU Максимальная единица передачи данных (в байтах)

VLAN-
идентификатор

Идентификатор виртуальной локальной сети (VID). Значение
параметра должно быть в пределах от 1 до 4094

Родительский
интерфейс

Выберите в раскрывающемся списке родительский
интерфейс

IP-адреса Список IP-адресов интерфейса (до 16). Для добавления нового адреса
нажмите кнопку "Добавить", укажите IP-протокол (IPv4 или IPv6; IPv6
используется только для внешних интерфейсов) и далее введите адрес
и маску (префикс для IPv6).
Для удаления выбранного IP-адреса используйте кнопку "Удалить"

Регистрация Задание правила регистрации событий в журналах. Значения:
• определяется сетевым устройством (правило наследуется из
свойств сетевого устройства);

• первые 64 байта;
• тело пакета

Табл.3 Параметры PPP-интерфейса

Параметр Описание

Название Наименование PPP-интерфейса. Присваивается автоматически (tun0,
tun1 и т.д.)

Тип Тип интерфейса:
Внешний — интерфейс, подключаемый к сетям общего пользования

MTU Максимальная единица передачи данных (в байтах)

Режим работы Dialup (Входящий), Dialup (Исходящий), Выделенная линия или PPPoE
(Исходящий). Поле доступно, если сетевое устройство выведено из
эксплуатации

IP-адрес IP-адрес RAS-клиента для подключения к серверу удаленного доступа
(для режимов Dialup)

Имя
пользователя,
пароль

Имя пользователя, зарегистрированного у провайдера, и его пароль

Скорость Скорость передачи данных через COM-порт (для режимов Dialup и
Выделенная линия).
Примечание. При подключении модема через USB-порт в данном
поле необходимо выбрать значение "USB-модем"

Тайм-аут Время ожидания соединения в секундах (для режимов Dialup)

Строка
инициализации

Значение строки инициализации модема (для режимов Dialup)

Номер
телефона

Список номеров телефонов модемного пула (только для режима Dialup
(Исходящий)). Для добавления нового номера введите номер телефона
в одноименное поле и нажмите кнопку "Добавить". Для удаления
выбранного номера используйте кнопку "Удалить"
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Параметр Описание

Имя сервиса Имя сервиса (только для режима PPPoE (Исходящий))

Интерфейс Название интерфейса, через который осуществляется подключение
(только для режима PPPoE (Исходящий))

Регистрация Задание правила регистрации событий в журналах. Значения:
• определяется сетевым устройством (правило наследуется из
свойств сетевого устройства);

• первые 64 байта;
• тело пакета

VLAN-интерфейсы
Комплекс поддерживает работу с виртуальными локальными сетями (VLAN).

Вызов списка VLAN-интерфейсов
VLAN-интерфейсы отображаются в общем списке интерфейсов сетевого устрой-
ства.

Для вызова списка VLAN-интерфейсов:

1. Вызовите контекстное меню объекта с именем сетевого устройства, пара-
метры которого требуется изменить, и активируйте команду "Свойства…".
На экране появится окно "Свойства <сетевого устройства>".

2. Перейдите на вкладку "Интерфейсы".
В правой части окна отобразится список интерфейсов.

Зарегистрированные VLAN-интерфейсы отображаются с названием vlanN,
где N — номер, присваиваемый при регистрации.

Регистрация нового VLAN-интерфейса
Для регистрации нового VLAN-интерфейса:

1. В списке интерфейсов нажмите кнопку "Создать" и выберите "VLAN".
На экране появится окно "Свойства VLAN-интерфейса".
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Описание параметров VLAN-интерфейса приведено на стр. 9.
2. Укажите значения параметров VLAN-интерфейса и нажмите кнопку "OK".

VLAN-интерфейс появится в общем списке интерфейсов сетевого устройства.

Редактирование параметров VLAN-интерфейса
Для редактирования параметров:

1. Выберите нужную запись в списке интерфейсов и нажмите кнопку "Из-
менить".
На экране появится окно "Свойства VLAN-интерфейса".

2. Внесите необходимые изменения и нажмите кнопку "OK". Описание пара-
метров приведено на стр. 9.

Удаление VLAN-интерфейса
Для удаления VLAN-интерфейса:

• Выберите удаляемую запись в списке интерфейсов и нажмите кнопку "Уда-
лить".

VLAN-интерфейсы на криптокоммутаторе
VLAN- интерфейсы на криптокоммутаторе используются для обмена те-
гированным трафиком с устройствами, работающими по L2 и расположенными
между КК и конечными устройствами (коммутаторами с транковыми портами, об-
ращенными в сторону криптокоммутатора). При этом используется функция
перенаправления трафика из одной VLAN в другую (vlan mapping).
Если транковый порт от коммутатора подключен к физическому интерфейсу
криптокоммутатора с типом "Порт криптокоммутатора", поступивший кадр сразу
"оборачивается" в UDP. Исходный тег в кадре в данном случае никак не мо-
дифицируется.
Если транковый порт от коммутатора подключен к физическому родительскому
интерфейсу с типом "Не определен" и на данном физическом интерфейсе создан
VLAN-интерфейс с типом привязки "Порт криптокоммутатора", с поступившего
кадра снимается метка vlan. Далее кадр передается по туннелю. Затем на ана-
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логичном выходном интерфейсе в кадр добавляется метка той VLAN, которая ука-
зана на виртуальном интерфейсе парного устройства.
Внимание. Если на криптокоммутаторе локально включен режим Jumbo frame
на портах коммутации, а в качестве порта криптокоммутатора используется
VLAN- интерфейс, необходимо вручную выставлять значение MTU на ро-
дительском интерфейсе.

Альтернативные адреса КШ и КК
При недоступности КШ или КК сетевые устройства комплекса могут переклю-
читься на резервный канал связи. Для этого необходимо заранее задать аль-
тернативный IP-адрес этого КШили КК.
Также этот параметр необходим для корректной процедуры замены IP-адреса
внешнего интерфейса ЦУС.

Для назначения альтернативного адреса:

1. Вызовите меню свойств КШ или КК и перейдите на вкладку "Альтернативные
адреса".

2. Сформируйте список альтернативных адресов. Для этого используйте кноп-
ки "Добавить…", "Изменить..." и "Удалить". Затем нажмите кнопку "При-
менить".
При вводе альтернативного адреса укажите протокол (IPv4 или IPv6).
Система приступит к скрытой рассылке альтернативных адресов на сетевые
устройства комплекса.

3. Нажмите кнопку "Закрыть".

Замена IP-адреса внешнего интерфейса ЦУС
Для замены IP-адреса ЦУС:

1. Назначьте альтернативный адрес ЦУС (см. выше).
2. Вызовите на экран меню свойств КШ с ЦУС и перейдите на вкладку "Ин-

терфейсы".
3. Выберите интерфейс, IP-адрес которого требуется заменить, и нажмите кноп-

ку "Изменить…".
На экране появится окно "Свойства физического интерфейса".

4. Приведите список IP-адресов в требуемое состояние, используя кнопки "До-
бавить…", "Изменить..." и "Удалить", и нажмите кнопку "OK".
Изменения в адресации на выбранном интерфейсе сразу вступят в силу.

5. Для завершения настройки нажмите кнопку "ОК".
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Настройка объединения интерфейсов
Для повышения надежности и пропускной способности канала целесообразно
объединить несколько физических интерфейсов в один логический (LAG - Link
Aggregation Group). Текущая реализация поддерживает следующие режимы
объединения интерфейсов (агрегации):
• Failover;
• Round-Robin;
• 802.3ad.

Для настройки агрегации интерфейсов:

1. На вкладке "Интерфейсы" (см. стр. 7) нажмите кнопку "Создать" и выберите
тип интерфейса "LAGG".
Появится окно настройки агрегации интерфейсов.
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Внимание! Окно настройки для криптокоммутатора с криптоускорителем имеет
следующий вид:

2. Задайте значения параметров:

Параметр Описание

Название Наименование LAGG-интерфейса. Присваивается автоматически
(lagg0, lagg1 и т.д.)

Тип Тип интерфейса:
• Внешний — интерфейс, подключаемый к сетям общего
пользования.

• Внутренний — интерфейс, подключаемый к защищаемой сети
(только для КШ).

• SPAN — интерфейс для подключения ПАК с установленной на нем
системой анализа трафика (только для КШ и КК).

• Управление (только для ДА) – интерфейс для связи с ЦУС.
• Мониторинг (только для ДА) – интерфейс, подключаемый к span-
порту для анализа зеркального трафика.

• Порт криптокоммутатора (только для КК) – интерфейс,
используемый в составе виртуального коммутатора для создания
криптографической коммутируемой сети.

• Не определен — интерфейс при работе сетевого устройства не
используется

MTU Максимальная единица передачи данных (в байтах). Допустимые
значения:
• для КШ (внутренние и внешние интерфейсы) 576–9000;
• для КК (внешний интерфейс) 576–9100.
Если типом интерфейса является "порт криптокоммутатора", по
умолчанию устанавливается значение 1500, которое изменять не
рекомендуется
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Параметр Описание

Регистрация Задание правила регистрации событий в журналах. Значения:
• определяется сетевым устройством (правило наследуется из
свойств сетевого устройства);

• первые 64 байта;
• тело пакета

IP-адреса Список IP-адресов интерфейса. Для добавления нового адреса
нажмите кнопку "Добавить", укажите версию IP-протокола (IPv6
используется только для внешних интерфейсов) и далее введите
адрес и маску (префикс для IPv6).
Для удаления выбранного IP-адреса используйте кнопку "Удалить"

3. Сформируйте список агрегируемых интерфейсов из списка свободных фи-
зических интерфейсов (с типом "не определен"), используя кнопки добав-

ления и удаления интерфейса.

Примечание.
• Физические интерфейсы, на основе которых сформированы логические интерфейсы VLAN,

не доступны для всех режимов агрегации.
• Настройки физических интерфейсов, добавляемых в LAGG-интерфейс, будут сброшены.
• Приоритет агрегируемых интерфейсов определяется порядком их добавления в состав

LAGG-интерфейса.

4. Выберите режим агрегации. В случае выбора 802.3ad выберите режим хэ-
ширования и при необходимости дополнительные опции.

Режим Описание

Failover Передача трафика осуществляется через интерфейс с наивысшим
приоритетом (активный), остальные интерфейсы играют роль
резервных. При выходе активного интерфейса из строя трафик
автоматически станет передаваться через работоспособный резервный
интерфейс с наивысшим приоритетом. При восстановлении
работоспособности интерфейса с наивысшим приоритетом трафик
автоматически станет передаваться через него

Round-
Robin

Исходящий трафик распределяется через все LAGG-интерфейсы с
использованием циклического планировщика. Данный режим может
привести к беспорядочному прибытию IP-пакетов к клиенту

По про-
токолу
LACP
(802.3ad)

Агрегация по протоколу LACP. Выбор интерфейса происходит по специ-
альной формуле, в зависимости от выбранного режима хэширования:
• L2 — учет MAC-адресов источника и назначения трафика;
• L3 — учет IP-адресов источника и назначения трафика
(обычно используется вместе с L2);

• L4 — учет номеров портов источника и назначения трафика
(обычно используется вместе с L3).

Для криптокоммутатора с криптоускорителем доступны только два
варианта: L2 и адаптивный

TLB Только для криптокоммутатора с криптоускорителем. Режим адаптивной
балансировки нагрузки передачи. Доступны два варианта: L2 и
адаптивный

Опция
use_
flowid

Включение локального вычисления хэш-функции для RSS-хэша на интер-
фейсе

Опция
lacp_fast_
timeout

Aвтоматическая перенастройка значения параметра timeout на 1 секунду
(быстрый тайм-аут) для передачи пакетов BPDU

Примечание. В случае агрегации по протоколу LACP необходима соответственная настройка
оборудования на другом конце агрегированного канала связи.

5. Нажмите "ОК".
Созданный логический интерфейс появится в списке интерфейсов.
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Модемное подключение и поддержка PPPoE
Подключение сетевого устройства с помощью модема возможно только к внеш-
ней сети. В качестве протокола аутентификации используется протокол CHAP.
Протоколы MS-PAP и MS-CHAP не поддерживаются.
Поддерживается работа с модемами Huawei E3372 (версия прошивки —
22.323.01.00.143) и ZTE MF823D (версия прошивки — APP_IN_VERSION=PCW_
COMRUSMF823DV1.0.0B01).
Добавление или удаление РРР-интерфейса, а также изменение параметра "Ре-
жим работы" возможно только в том случае, если сетевое устройство выведено из
эксплуатации. После изменения режима работы необходимо выполнить ини-
циализацию сетевого устройства.
При локальной настройке модемного подключения ее результаты в программе
управления не отображаются.
При регистрации 3G-модема укажите для параметра "Режим работы" значение
"Dialup (Исходящий)". Остальные параметры настройки модема необходимо по-
лучить у провайдера.

Внимание! При подключении КШ с ЦУС к внешней сети через PPP-интерфейс необходимо про-
писатьвыданный RAS-сервером IP-адрес в альтернативные адреса КШ сЦУС(см. стр. 12).

Подключение модема Huawei E3372
В данном подразделе приводится описание настроек, которые должны быть вы-
полнены при использовании модема Huawei E3372.

Внимание!
• МодемHuawei E3372 работает только с криптошлюзами версии 3.7.6 и выше.
• Подключение модема к КШ сЦУСне предусмотрено.
• Подключение и отключение модема выполняют только при выключенномКШ.

Ниже приведен общий порядок подключения модема и настройки сетевого
устройства. Предполагается, что сетевое устройство, к которому должен быть под-
ключен модем, не проинициализировано. Порядок подключения и настройки для
проинициализированного сетевого устройства приведен в конце подраздела.

Для подключения модема и настройки сетевого устройства:

1. Зарегистрируйте сетевое устройства в ПУ ЦУС, если до этого оно не было за-
регистрировано (см. [3]).

2. Выключите сетевое устройство и подсоедините к USB-разъему модем.
3. В ПУ ЦУС выберите в списке сетевое устройство с подключенным модемом, вы-

зовите контекстное меню и выберите пункт "Свойства...".
На экране появится окно свойств сетевого устройства.

4. Перейдите на вкладку "Интерфейсы" и нажмите кнопку "Создать | PPP".
На экране появится окно "PPP-интерфейс".

5. В поле "Режим работы" укажите CDCE, выбрав его из раскрывающегося
списка.
Поле "IP-адрес" автоматически заполнится значением 192.168.8.100.
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6. Нажмите кнопку "OK".
Окно "PPP-интерфейс" закроется.

7. Задайте для сетевого устройства с модемом маршрут по умолчанию. Для этого
в окне свойств сетевого устройства перейдите на вкладку "Маршрутизация"
и нажмите кнопку "Добавить".
На экране появится окно "Ввод адреса".

8. Укажите значения параметров:

Параметр Значение

Адрес 0.0.0.0

Маска 0

Следующий узел 192.168.8.1

Примечание.Если маршрут с таким IP-адресом уже существовал, предварительно удалите его.

Нажмите кнопку "OK".
Окно "Ввод адреса" закроется и в списке появится добавленный маршрут по
умолчанию.

9. Запишите конфигурацию и комплект ключей сетевого устройства на USB-
флеш-накопитель (см. [3]).

10.Включите сетевое устройство с модемом и средствами локального управления
выполните его инициализацию (см. [3]). При выполнении инициализации
сетевого устройства загрузите конфигурацию и комплект ключей, сохра-
ненные на USB-флеш-накопителе.

11.На вкладке "Общие сведения" окна свойств сетевого устройства установите
отметку в поле "Введен в эксплуатацию". Нажмите кнопку "Применить".

Для подключения модема к ранее проинициализированному сетевому
устройству:

1. На вкладке "Общие сведения" свойств сетевого устройства удалите отметку
из поля "Введен в эксплуатацию", если она была установлена. Нажмите кноп-
ку "Применить". При этом осуществится разрыв управляющего соединения
ЦУС с сетевым устройством.
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2. Перейдите на вкладку "Интерфейсы" и добавьте PPP- интерфейс с режимом
работы CDCE (см. выше).

3. Вернитесь на вкладку "Общие сведения" и установите отметку в поле "Вве-
ден в эксплуатацию". Нажмите кнопку "Применить".

4. Сохраните конфигурацию сетевого устройства на USB-флеш-накопителе (см.
[3] ).

5. Выключите сетевое устройство и подсоедините к USB-разъему модем.
6. Включите сетевое устройство, перейдите к режиму настройки сетевого

устройства и в меню "Управление" выполните загрузку конфигурации, сохра-
ненной на USB-флеш-накопителе (см. [3]).

Подключение и настройка 3G-модема
Подключение 3G-модема предполагает использование КШ для парной связи с
КШ, установленным в головном или центральном офисе и имеющим белый ста-
тический адрес. При этом скорость передачи данных и качество связи в зна-
чительной степени зависят от таких факторов, как мощность радиосигнала,
удаленность от базовой станции, помехи, создаваемые промышленным обо-
рудованием, и пр.

Внимание! В ПУ ЦУСКШ с 3G-модемоммогут отображаться как "КШ за symmetric-NAT". Создать пар-
ные связи между такими КШ нельзя.

Далее приведены примеры подключения к КШ 3G-модема в зависимости от сос-
тояния криптошлюза и условий его работы.
Рассматриваются два варианта:
Вариант 1. КШ введен в эксплуатацию и в ПУ ЦУС в списке отображается со ста-
тусом "Включен".
Вариант 2. КШ зарегистрирован в ПУ ЦУС, но не проинициализирован и не вве-
ден в эксплуатацию. В ПУ ЦУС КШ отображается со статусом "Выключен".

Для подключения и настройки 3G-модема (вариант 1):

1. Вызовите окно свойств КШ, снимите отметку в поле "Введен в эксплуатацию"
и нажмите кнопку "Применить".

2. Перейдите на вкладку "Интерфейсы", создайте новый PPP-интерфейс (см.
стр. 7).
На экране появится окно настроек PPP-интерфейса.

3. В поле "Режим работы" выберите из раскрывающегося списка значение
"Dialup (Исходящий)".

4. В полях "Имя", "Пароль" и "Строка инициализации" укажите значения,
предоставленные провайдером.

5. В поле "Номер телефона" введите номер, предоставленный провайдером, и
нажмите кнопку "Добавить".
Введенный номер будет добавлен в список "Номера".

6. Заполните остальные параметры PPP-интерфейса (см. стр. 9) и нажмите кноп-
ку "OK".

7. Перейдите на вкладку "Общие сведения", установите отметку в поле "Введен
в эксплуатацию" и нажмите кнопку "Применить".

8. Подключите 3G-модем к USB-порту КШ.
9. Перезагрузите КШ средствами ПУ ЦУС или средствами локального управ-

ления (см. [2]).

Для подключения и настройки 3G-модема (вариант 2):

1. Выполните пп. 1–6 процедуры варианта 1 (см. выше).
2. Запишите конфигурацию КШна внешний носитель.
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3. Выполните локально инициализацию КШ (см. [3]). При выполнении проце-
дуры инициализации используйте внешний носитель с конфигурацией, за-
писанной при выполнении п. 2.

4. После завершения процедуры инициализации отключите внешний носитель
и подключите 3G-модем к USB-порту КШ.

5. В ПУ ЦУС вызовите окно свойств КШ, установите отметку в поле "Введен в экс-
плуатацию" и нажмите кнопку "ОК".

Внимание! После переподключения USB- модема интерфейс КШ не воз-
обновляет работу. Для продолжения работы необходимо перезагрузить КШ.

Локальная настройка модемного подключения КШ
Данную процедуру выполняют для ликвидации нештатной ситуации, когда по-
сле настройки модемного подключения средствами централизованного управ-
ления связь между ЦУС и КШ установить не удалось.
Предварительно следует настроить модемное подключение централизованно в
ПУ ЦУС (см. стр. 18).
Модемное подключение не предусмотрено для ЦУС и КШ с установленным сер-
вером доступа.

Для перехода к меню настройки модемного подключения:

1. Перейдите к меню локальной настройки параметров сетевого устройства (см.
стр. 54).
1: Сохранение конфигурации
2: Загрузка конфигурации
3: Изменение адреса активного ЦУС
4: Настройка PPP-соединений
5: Настройка шифрования
6: Настройка фрагментации
7: Настройка коммутации
8: Настройка отладочного журнала
9: Настройка доступа удаленного терминала
0: Выход
Выберите пункт меню (0 - 10):

2. Введите в строке ввода номер команды "Настройка PPP-соединений" и наж-
мите клавишу <Enter>.
На экране появится меню:
1: Модем для выделенной линии
2: Входящие модемные звонки
3: Исходящие модемные звонки
4: PPPoE
5: Выход
Выберите пункт меню (1-5):

3. Введите номер команды и нажмите клавишу <Enter>.

Для настройки модемного подключения по коммутируемой линии:

1. Введите в строке ввода номер одной из следующих команд:
• входящие модемные звонки;
• исходящие модемные звонки.

2. Нажмите клавишу <Enter>.
На экране появится сообщение:
Задан режим <название режима> модемных звонков
Скорость порта (0 для USB модема):

3. Введите значение скорости передачи данных через COM-порт (например,
19200, 38400, 57600, 115200) и нажмите клавишу <Enter>.

Пояснение.При использовании USB-порта укажите значение "0".
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На экране появится сообщение:
Таймаут неактивности (в секундах, от 30 до 300):

4. Введите значение времени неактивности и нажмите клавишу <Enter>.
На экране появится сообщение:
Имя пользователя:

5. Введите имя пользователя и нажмите клавишу <Enter>.
На экране появится сообщение:
Пароль:

6. Введите пароль и нажмите клавишу <Enter>.
На экране появится сообщение:
Строка инициализации модема:

7. Введите значение строки инициализации модема (например "ATS6=0") и
нажмите клавишу <Enter>.

Примечание. Если задан режим входящих модемных звонков, на экране появится текущее ме-
ню. Перейдите к п. 9.

Если задан режим исходящих модемных звонков, на экране появится сооб-
щение:
Номер для дозвона (пустой - прекратить ввод):

8. Введите номер телефона модемного пула и нажмите клавишу <Enter>.
На экране появится это же сообщение для ввода следующего номера.

9. Введите требуемые номера. После ввода каждого номера нажимайте клавишу
<Enter>.
Для перехода к следующему шагу нажмите клавишу <Enter> без ввода но-
мера.
На экране появится меню управления.

10.Перейдите к настройке следующего параметра или выйдите из меню.

Для настройки подключения по выделенной линии:

Примечание. При использовании выделенной линии необходимо выполнить настройку модема
заранее, до подключения его к КШ.

1. Введите в строке ввода номер команды "Модем для выделенной линии" и наж-
мите клавишу <Enter>.
На экране появится сообщение:
Задан режим выделенной линии
Скорость порта:

2. Введите нужное значение скорости передачи данных через COM-порт (напри-
мер, 19200, 38400, 57600, 115200) и нажмите клавишу <Enter>.

Примечание. Значения скоростей передачи данных для модемов на обоих концах соединения
должны бытьодинаковыми.

На экране появится сообщение:
Имя пользователя:

3. Введите имя пользователя и нажмите клавишу <Enter>.
На экране появится сообщение:
Пароль:

4. Введите пароль и нажмите клавишу <Enter>.
На экране появится меню управления.

5. Перейдите к настройке следующего параметра или выйдите из меню.
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Для настройки режима PPPoE:

1. Введите в строке ввода номер команды "PPPoE" и нажмите клавишу <Enter>.
На экране появится сообщение:
Задан режим PPPoE
Доступные интерфейсы: <перечень интерфейсов>
Название интерфейса, через который осуществляется
подключение:

2. Введите название интерфейса и нажмите клавишу <Enter>.
На экране появится сообщение:
Имя сервиса (пустое - любой):

3. Если необходимо, введите имя сервиса и нажмите клавишу <Enter>.
На экране появится сообщение:
Имя пользователя:

4. Введите имя пользователя и нажмите клавишу <Enter>.
На экране появится сообщение:
Пароль:

5. Введите пароль и нажмите клавишу <Enter>.
На экране появится меню управления.

6. Перейдите к настройке следующего параметра или выйдите из меню.

Изменение адреса подключения к ЦУС
Данная процедура выполняется средствами локального управления для лик-
видации нештатной ситуации, когда по каким-либо причинам связь между се-
тевым устройством и ЦУС установить не удалось.
Предварительно необходимо задать адрес сетевого устройства централизованно
в программе управления ЦУС (см. стр. 12).
Изменение внешнего адреса возможно только при отключенном режиме ди-
намической маршрутизации.

Для изменения адреса подключения к ЦУС:

1. Перейдите к меню локальной настройки параметров сетевого устройства (см.
стр. 54).

2. Введите в строке ввода номер команды "Изменение адреса активного ЦУС" и
нажмите клавишу <Enter>.
На экране появится запрос на ввод нового IP-адреса ЦУС.

3. Введите IP-адрес ЦУС и нажмите клавишу <Enter>.
На экране появится меню управления.

4. Введите в строке ввода номер команды "Выход" и нажмите клавишу <Enter>,
чтобы завершить процедуру.
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Глава 2
Управление режимами работы сетевого
устройства
Настройка Multi-WAN

Данные настройки предоставляют возможность сконфигурировать сеть при од-
новременном подключении КШ или КК к нескольким внешним сетям. Имеются
следующие режимы Multi-WAN:
• передача трафика в соответствии с таблицей маршрутизации;
• обеспечение отказоустойчивости канала связи;
• балансировка трафика между внешними интерфейсами КШили КК.
Настройку режимов и каналов выполняют на вкладке "Multi-WAN" окна свойств
сетевого устройства.

Примечание. Для сетевого устройства с включенным режимом динамической маршрутизации дан-
ная функция не поддерживается.

Настройка режима Multi-WAN
Перечень внешних каналов связи формируют на вкладке "Multi-WAN" окна
свойств сетевого устройства. На этой вкладке выбирают нужный режим Multi-
WAN, от этого зависят прочие поля настроек. Режим по умолчанию "Передача тра-
фика в соответствии с таблицей маршрутизации".

Для формирования перечня каналов связи и выбора режима:

1. В окне свойств сетевого устройства выберите вкладку "Multi-WAN".
В правой части окна отобразятся настройки Multi-WAN: наименование режи-
ма и список каналов WAN (если он был сформирован).
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2. Сформируйте перечень используемых внешних каналов. Для формирования
списка используйте кнопки:

Добавить… Вызывает на экран окно "Свойства канала связи" для создания в списке
новой записи

Удалить Удаляет из списка выбранную запись

Изменить… Вызывает на экран окно "Свойства канала связи" для редактирования
выбранной записи

При добавлении или изменении записи открывается окно "Свойства канала
связи":

3. Укажите параметры и нажмите кнопку "OK".

Параметр Описание

Внешний интерфейс
сетевого устройства

Наименование настраиваемого интерфейса сетевого
устройства

IP-адрес
маршрутизатора к
провайдеру

IP-адрес маршрутизатора, обеспечивающий связь с внешней
сетью. Маршрутизатор должен находиться в той же сети, к
которой подключен настраиваемый интерфейс

Диагностика
работоспособности
канала

Включает режим диагностики работоспособности канала.
При отключенной диагностике канал будет считаться
безусловно доступным

IP-адрес контрольной
точки

IP-адрес хоста во внешней сети, наличие соединения с
которым будет проверяться

Метод тестирования • Ping — проверка доступности контрольной точки с
помощью команды ping.

• TCP — проверка доступности контрольной точки по
протоколу TCP. Необходимо указать порт, через который
будет устанавливаться соединение

Интервал
диагностики, сек.

Промежуток времени в секундах между попытками
установления соединения с контрольной точкой
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Параметр Описание

Количество успешных
попыток для
признания канала
работоспособным

Количество последовательных успешных попыток
установления соединения с контрольной точкой после
восстановления работоспособности канала для присвоения
каналу статуса "работоспособный"

Количество
неудачных попыток
для признания
канала
неработоспособным

Количество неудачных попыток установления соединения с
контрольной точкой для присвоения каналу статуса
"неработоспособный"

Регистрация в
журнале

При наличии отметки в системном журнале регистрируются
события, связанные с изменением статуса канала

4. В поле "Режим Multi-WAN" выберите в раскрывающемся списке нужный ре-
жим.

Передача трафика в соответствии с таблицей
маршрутизации

Не требует дополнительной
настройки

Обеспечение отказоустойчивости канала связи См. стр. 25

Балансировка трафика между внешними
интерфейсами КШ

См. стр. 26

5. Нажмите кнопку "OK".

Для выключения режима:

• В окне свойств сетевого устройства выберите вкладку "Multi-WAN", удалите
все каналы из списка, и выберите режим "Передача трафика в соответствии с
таблицей маршрутизации" и нажмите кнопку "OK".

Внимание! После изменения состава интерфейсов, используемых в качестве
внешних каналов (каналы WAN), для получения корректных данных о них по
SNMP необходимо перезапустить сервис SNMP.

Для перезапуска сервиса SNMP:

1. В окне свойств сетевого устройства перейдите на вкладку "SNMP мо-
ниторинг" и удалите отметку в поле "Включить сервис мониторинга по
SNMP".

2. Сохраните изменения и затем повторно установите отметку.
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Обеспечение отказоустойчивости канала связи
Для настройки режима обеспечения отказоустойчивости:

1. Сформируйте перечень каналов (см. стр. 22 ) и выберите режим "Обес-
печение отказоустойчивости канала связи".

2. Укажите приоритет каналов. Для этого используйте кнопки со стрелками сле-
ва под списком каналов.

Примечание. Кнопки со стрелками перемещают выбранную запись в списке на одну позицию в
выбранном направлении.

Последовательность записей в списке соответствует приоритету данного ка-
нала.
Удаление отметки в левой части записи отключает использование данного ка-
нала без удаления записи из списка.

3. Выберите режим обратного переключения на работоспособный канал:

Немедленно Обратное переключение на канал с более высоким приоритетом
будет выполнено немедленно после восстановления его
работоспособности независимо от наличия активных соединений

Переключать
активные
соединения
через

Обратное переключение на канал с более высоким приоритетом
будет выполнено через указанное время после восстановления
работоспособности канала

Не
переключать
активные
соединения

Обратное переключение на канал с более высоким приоритетом
будет выполнено после закрытия всех активных соединений

4. Для автоматического создания правил трансляции, которые для всего ис-
ходящего трафика подменяют адрес отправителя на адрес активного в дан-
ный момент внешнего интерфейса, установите отметку в поле
"Автоматический исходящий NAT".

5. Hажмите кнопку "OK" или "Применить".
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Примечание. При переключении между WAN-каналами в качестве шлюза по умолчанию авто-
матически устанавливается маршрутизатор, заданный в настройках свойств канала. Для просмотра
текущего значения IP-адреса маршрутизатора используется команда "Вывести таблицы марш-
рутизации" дополнительного меню локального управления сетевым устройством. В таблице IP-ад-
ресмаршрутизатора отображается как шлюз по умолчанию.
В связи с реализацией, режим Failover предназначен только для переключения между статическими
маршрутами.

Балансировка трафика между внешними интерфейсами
сетевого устройства
В режиме балансировки трафика распределение нагрузки на внешние интер-
фейсы осуществляется в соответствии с назначенными для внешних каналов ве-
сами.
Вес канала – количество последовательных соединений для данного класса ис-
ходящего трафика. По достижении заданного количества соединений ис-
ходящий трафик перенаправляется на другой внешний канал. Вес канала может
составлять от 0 до 10.

Примечание. При установке веса канала равным 0 и при наличии каналов с весом больше 0 откры-
тый трафик будет перенаправляться в эти каналы (режим round robin), минуя канал с весом 0, и будет
распределяться согласно их весам. Если активен только канал с весом 0, трафик будет направлен в
этот канал. При активности нескольких каналов с весом 0 трафик будет последовательно рас-
пределяться между этими каналами.

Для настройки режима балансировки нагрузки:

1. Сформируйте перечень каналов и выберите режим "Балансировка трафика
между внешними интерфейсами <сетевого устройства>" (см. стр. 22).

2. В поле "Каналы WAN" укажите вес канала. Вес выбранного канала устанав-
ливают с помощью ползунка, расположенного слева под списком каналов.

Удаление отметки в левой части записи отключает использование данного ка-
нала без удаления записи из списка.
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3. В области "Политики балансировки трафика" сформируйте перечень правил
распределения трафика. Для формирования списка используйте кнопки:

Добавить… Вызывает на экран окно "Параметры политики балансировки трафика"
для создания в списке новой записи

Удалить Удаляет из списка выбранную запись

Изменить… Вызывает на экран окно "Параметры политики балансировки трафика"
для редактирования выбранной записи

Параметры политики:

Класс трафика Зарегистрированный в справочнике класс трафика
(см. стр. 46)

Канал WAN для передачи
шифрованного трафика

Внешний канал для передачи зашифрованного
трафика

Канал WAN для передачи
открытого трафика

• Внешний канал для передачи открытого трафика.
• Режим Round Robin (распределение трафика
между каналами в соответствии с их весами)

4. При необходимости установите отметку в поле "Автоматический исходящий
NAT". При наличии отметки автоматически создаются правила трансляции,
которые для всего исходящего трафика подменяют адрес отправителя на ад-
рес указанного в настройках балансировки внешнего интерфейса. Правила
трансляции, заданные администратором, отменяются.

5. Нажмите кнопку "OK".
Внимание! Если политики балансировки трафика не заданы, трафик на внеш-
них интерфейсах будет распределяться в соответствии с настройками марш-
рутизации.

Настройки сервиса DHCP
По умолчанию после установки и инициализации КШрежим DHCP отключен.
Настройки сервиса DHCP на КШ выполняют в окне "Свойства криптошлюза" на
вкладке "DHCP".
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На вкладке отображается установленный для данного устройства один из трех
возможных режимов работы сервиса DHCP:
• Отключен;
• Сервер;
• Ретранслятор.
При установленном режиме "Сервер" доступна настройка списка профилей DHCP
(см. ниже).
При установленном режиме "Ретранслятор" доступна настройка IP-адреса сер-
вера DHCP и профилей ретранслятора DHCP (см. стр. 29).

Включение и настройка режима сервера
Перед началом настройки необходимо выполнить следующее:
1. Настроить внутренний интерфейс на КШ. О настройках интерфейса см. стр.

7. В настройках необходимо указать тип интерфейса — "внутренний" и за-
дать его IP-адрес.

2. Создать сетевой объект с привязкой к настроенному внутреннему ин-
терфейсу КШ. О создании сетевого объекта см. [5]. При указании типа при-
вязки следует выбрать "внутренний" или "защищаемый".

Для включения и настройки режима сервера:

1. На вкладке "DHCP" окна свойств КШ установите отметку в поле "Сервер".
Станут доступны кнопки управления списком профилей.

2. Для добавления нового профиля нажмите кнопку "Добавить".
На экране появится окно "Профиль DHCP-сервера".

© КОМПАНИЯ "КОД БЕЗОПАСНОСТИ"

28АПКШ "Континент". Версия 3.9
Руководство администратора. Сетевые функции



3. Заполните поля параметров и нажмите кнопку "OK".

Основные параметры

Внутренний
интерфейс

Внутренний интерфейс сетевого устройства, на котором
должен работать DHCP-сервер. Для выбора внутреннего
интерфейса из детализированного списка используйте
кнопку, расположенную справа

Сетевой объект Сетевой объект, привязанный к указанному внутреннему
интерфейсу, который должен ограничивать область раздачи
адресов. Для выбора объекта из детализированного списка
используйте кнопку, расположенную справа. При выборе из
детализированного списка можно выбрать объект и
просмотреть его свойства, нажав соответствующую кнопку

Пулы IP-адресов Один или несколько диапазонов адресов, ограниченные
начальным и конечным IP-адресом

Постоянные адреса Назначаемые вручную постоянные IP-адреса, не входящие в
указанные пулы адресов и привязанные к MAC-адресам

Время аренды По умолчанию 24 часа

Маска подсети В маску должны попадать пулы адресов и маршрутизатор

Основной шлюз IP-адрес шлюза не должен попадать в пулы адресов

Имя домена Необязательный параметр

DNS-серверы Адреса DNS-серверов

Дополнительные параметры

Широковещательный
адрес

Широковещательный адрес клиентской подсети

Статические марш-
руты

Маршруты, которые необходимо добавить в таблицу марш-
рутизации на стороне клиента. Для формирования списка
маршрутов используйте кнопки "Добавить" и "Удалить"

NTP-серверы IP-адреса NTP-серверов для синхронизации по времени

TFTP-сервер IP-адрес TFTP-сервера и местонахождение загрузочного
файла

TFTP-серверы IP-адреса TFTP-серверов

Информация
поставщика

Код и адреса поставщика

Окно "Профиль DHCP-сервера" закроется и на вкладке "DHCP" в списке поя-
вится новый профиль.

4. Для редактирования списка профилей используйте кнопки "Добавить...",
"Удалить" и "Изменить...".

5. Для сохранения изменений и завершения настройки нажмите кнопку "OK".
Внимание! После обновления ЦУС и ПУ ЦУС с версии 3.9.0.2808 до версии
3.9.1.2732 для КШ старой версии (3.9.0.2808) есть возможность в до-
полнительных параметрах задать новые опции "TFTP-серверы" (150) и "Ин-
формация поставщика (43).

Включение и настройка ретранслятора
Для включения и настройки:

1. На вкладке "DHCP" окна свойств КШ установите отметку в поле "Рет-
ранслятор".
Станут доступны поле "Адрес сервера DHCP" и кнопки управления списком
профилей ретранслятора.

2. В поле "Адрес сервера DHCP" введите IP-адрес сервера, на который сетевое
устройство будет перенаправлять запросы клиентов.

3. Для добавления нового профиля нажмите кнопку "Добавить".
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На экране появится окно "Профиль ретранслятора DHCP".
4. Заполните поля параметров. Для выбора внутреннего интерфейса из де-

тализированного списка используйте кнопку, расположенную справа.
После выбора внутреннего интерфейса остальные поля профиля за-
полняются автоматически.

5. Нажмите кнопку "OK".
Окно "Профиль ретранслятора DHCP" закроется и на вкладке "DHCP" в списке
появится новый профиль ретранслятора.

6. При необходимости добавления профиля для другого внутреннего ин-
терфейса выполните пп. 3–5.
• Для изменения адреса сервера DHCP введите в соответствующем поле его

IP-адрес.
• Для редактирования списка профилей используйте кнопки "Добавить",

"Удалить" и "Изменить".
7. Для сохранения изменений и завершения настройки нажмите кнопку "OK".

Внимание! После включения режима ретранслятора настройки для режима сервера DHCP будут
сброшены.

Отключение сервиса DHCP
Для отключения сервиса:

1. На вкладке "DHCP" окна свойств КШ установите отметку в поле "Отключен".
Кнопки управления списками профилей для режимов "Сервер" и "Рет-
ранслятор" станут недоступны.

2. Для сохранения изменений и завершения настройки нажмите кнопку "OK".

Внимание! После отключения сервиса DHCP все настройки, выполненные ранее для сервиса, бу-
дут сброшены.

Просмотр статистики сервера DHCP
При включенном на сетевом устройстве режиме сервера DHCP в ПУ ЦУС можно
просмотреть статистику сервера и таблицу арендованных адресов. Статистика и
арендованные адреса отображаются на вкладке "DHCP" дополнительного окна.
Статистика включает в себя следующие сведения:
• имя внутреннего интерфейса сетевого устройства;
• общее количество адресов пула;
• количество используемых адресов пула;
• количество доступных адресов пула.
В таблице арендованных адресов приводятся следующие сведения:
• IP-адрес, выданный клиенту из пула адресов;
• MAC-адрес клиента;
• сетевое имя клиента;
• дата и время начала аренды;
• дата и время окончания аренды.

Для просмотра статистики:

• В главном окне ПУ ЦУС выберите в списке сетевое устройство, работающее в
режиме сервера DHCP.
На вкладке "DHCP" дополнительного окна отобразятся статистика сервера и
таблица арендованных адресов.
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Настройка параметров маршрутизации

Переход к настройке параметров
Режимы работы сетевого устройства:

• динамическая маршрутизация;
• статическая маршрутизация.

Просмотр и настройка параметров режима работы осуществляются в окне
свойств сетевого устройства на вкладке "Маршрутизация". Вид вкладки и ее
содержание зависят от режима, в котором работает в данный момент сетевое
устройство.
Если настройка режимов не производилась, вкладка "Маршрутизация" отоб-
ражает настройки статической маршрутизации. На вкладке представлены та-
блица маршрутов для данного сетевого устройства и кнопки, с помощью которых
выполняется формирование этой таблицы.

Переключение режима маршрутизации
Для переключения со статической на динамическую маршрутизацию:

1. На вкладке "Маршрутизация" окна свойств сетевого устройства в поле "Тип"
измените значение на "Динамическая (поддержка протоколов OSPF, RIP,
BGP)".
Вид вкладки изменится и станет соответствовать режиму динамической марш-
рутизации. На вкладке будут отображаться раздел с информацией о марш-
рутах и разделы с конфигурациями для данного сетевого устройства.
Справа от каждого раздела расположены кнопки.

Прервать обновление

Прерывает процесс обновления отображаемых
сведений о маршрутах, поступающих от ЦУС. После
открытия вкладки "Маршрутизация" кнопка
недоступна в течение примерно 50 секунд. После
завершения загрузки информации о маршрутах
кнопка заменяется кнопкой "Обновить список
маршрутов" (см. ниже)

Обновить список маршрутов

Запускает процесс обновления отображаемых
сведений о маршрутах. Если сетевое устройство в
данный момент выключено, кнопка недоступна

Загрузить конфигурацию
из файла

Запускает стандартную процедуру загрузки файла.
Используется для загрузки конфигурационного
файла zebra и конфигураций для поддерживаемых
протоколов

Сохранить маршруты/конфи-
гурацию в файл

Запускает стандартную процедуру сохранения
содержимого соответствующего раздела в текстовый
файл

2. Выполните процедуру настройки динамической маршрутизации (см. стр.
33).

Для переключения с динамической маршрутизации на статическую:

1. На вкладке "Маршрутизация" окна свойств сетевого устройства в поле "Тип"
измените значение на "Статическая".
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Вид вкладки изменится и станет соответствовать режиму статической марш-
рутизации.

2. Нажмите кнопку "Применить".
В поле "Информация о маршрутах" появятся правила, сформированные авто-
матически, и станут доступными кнопки <Добавить>, <Изменить> и <Уда-
лить>.

3. При необходимости измените список правил (см. стр. 33).

Статическая маршрутизация
Правила маршрутизации подразделяются на два типа:
• правила, сформированные комплексом автоматически;
• правила, заданные администратором.
Правила, сформированные автоматически, предусматривают взаимодействие
только между сегментами сети, подключенными непосредственно к ин-
терфейсам сетевого устройства. Формирование таких правил происходит при до-
бавлении очередного адреса сетевого интерфейса. Правила этого типа
действуют постоянно и не могут быть удалены или изменены администратором.
Начальное заполнение поля "Правила маршрутизации" осуществляется на этапе
подключения сетевого устройства.
На основе правил маршрутизации постоянного действия комплекс авто-
матически формирует временные правила. Временное правило формируется при
поступлении на сетевое устройство IP-пакета, адресованного одному из або-
нентов защищаемой сети. Такое правило имеет ограниченное время действия, и
если за это время на данный адрес не поступает новый пакет, правило уни-
чтожается. Если пакет поступает, отсчет времени действия правила начинается
заново. Кроме приведенного примера временные правила создаются также при
наличии на пути прохождения IP-пакета сетей, характеризующихся значением
MTU меньшим, чем у интерфейса сетевого устройства. Правила этого типа не мо-
гут быть удалены или изменены администратором. Они не отображаются на эк-
ране.
Если защищаемая сеть подсоединена к сетевому устройству через марш-
рутизатор, правила маршрутизации для абонентов этой сети задаются
администратором. Эти правила действуют постоянно.

Внимание! Не изменяйте настройки в окне "Маршрутизация" без крайней необходимости. При не-
корректном вводе правилмаршрутизации сетевое устройство работатьне будет.

Список правил маршрутизации отображается в виде таблицы, каждая строка ко-
торой соответствует одному правилу. Перечень полей таблицы правил марш-
рутизации и их описание представлены в таблице ниже.

Табл.4 Поля таблицы правил маршрутизации

Поле Описание

Адрес IP-адрес подсети абонента-получателя

Маска Маска подсети абонента-получателя

Следующий
узел

IP-адрес следующего узла, через который должны проходить IP-пакеты
для абонента-получателя

Правило маршрутизации с нулевыми маской и адресом назначения отображает
маршрут по умолчанию.

Внимание! Если маршрут по умолчанию связывает сетевое устройство с ЦУС, то после его из-
менения соединение устройства сЦУСстановится невозможным. В этом случае требуется записьно-
вой конфигурации на носительи повторная инициализация сетевого устройства.

Нулевой адрес в столбце "Следующий узел" указывает, что данная подсеть до-
ступна напрямую через интерфейс, без промежуточных маршрутизаторов.
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Для настройки правил маршрутизации:

1. Перейдите к настройке параметров маршрутизации (см. стр. 31).
При необходимости переключите вкладку на соответствие режиму ста-
тической маршрутизации (см. стр. 31).

2. Определите параметры правил.
• Чтобы добавить запись в список правил маршрутизации, нажмите кнопку

"Добавить", укажите протокол (IPv4 или IPv6) и введите адрес и маску
(префикс) для данной сети. Если защищаемая сеть подсоединена к се-
тевому устройству через маршрутизатор, в поле "Следующий узел" ука-
жите адрес этого маршрутизатора. Затем нажмите кнопку "OK".
Введенные данные появятся в списке правил маршрутизации.

• Для изменения записи в списке правил маршрутизации выберите нуж-
ную строку. Параметры выбранного правила будут отображены в полях,
расположенных под списком. Внесите необходимые изменения и наж-
мите кнопку "Изменить".

• Чтобы удалить запись из списка правил маршрутизации, выберите нуж-
ную строку и нажмите кнопку "Удалить". Выбранная запись будет уда-
лена немедленно.

Изменения в настройках таблицы маршрутизации применяются немедленно.

Примечание. С помощью групповых операций правила маршрутизации можно назначить од-
новременно нескольким сетевым устройствам. Описание групповых операций с параметрами ста-
тической маршрутизации приведено в [5].

Динамическая маршрутизация
Динамическая маршрутизация не поддерживается в следующих случаях:
• включен режим привязки маршрутизаторов к MAC-адресам (см. [2], Привязка

аппаратных адресов маршрутизаторов);
• включен один из режимов Multi-WAN (см. стр. 22).
Для поддержки протоколов динамической маршрутизации необходимо сфор-
мировать конфигурационный файл zebra.conf, а также конфигурационные
файлы используемых протоколов (ospfd.conf, bgpd.conf, ripd.conf).

Внимание! Поддерживаются следующие версии протоколов:
• OSPF—версия 2;
• BGP—версия 4;
• RIP—версия 1, версия 2.

Настройку динамической маршрутизации выполняют в следующем порядке:
• создание конфигурационного файла (см. [2]);
• настройка параметров динамической маршрутизации (см. ниже).

Для настройки параметров:

Внимание! Для стабильной работы сетевого устройства рекомендуется настройку параметров ди-
намической маршрутизации оптимизировать таким образом, чтобы количество маршрутов в таблице
маршрутизации не превышало лимит, указанный в паспорте сетевого устройства.

1. Перейдите к настройке параметров маршрутизации (см. стр. 31 ) и при
необходимости переключите вкладку на соответствие режиму динамической
маршрутизации.

2. Определите параметры правил маршрутизации:
• Загрузите конфигурационный файл zebra.conf. Для этого используйте

кнопку справа от поля "Конфигурация zebra" или введите в поле
текст конфигурационного файла вручную.
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Внимание! В конфигурационном файле zebra.conf не допускается задание IP-адресов
интерфейсов, так как это может привести к неработоспособности комплекса. Для задания
IP-адресов сетевого устройства используйте процедуру, приведенную на стр. 7.

• Откройте вкладку нужного протокола и загрузите для него конфи-

гурационный файл. Для этого используйте кнопку , расположенную
справа, или введите текст конфигурационного файла вручную.

3. Нажмите кнопку "Применить".
Сетевому устройству будет отправлена команда на загрузку в ЦУС списка
маршрутов, и в ЦУС начнется обновление информации о сетевом устройстве.

Примечание. Подтверждение о ходе выполнения команды отображается в очереди заданий
(см. стр. 62).

После завершения обновления из ЦУС в ПУ поступит список маршрутов дан-
ного сетевого устройства, который отобразится в разделе "Информация о
маршрутах". Кнопка прерывания обновления заменится на кнопку обнов-
ления списка маршрутов.

Внимание! При достаточно большом количестве маршрутов обновление информации на ЦУС
может потребоватьдополнительного времени. При этом кнопка прерывания обновления в тече-
ние примерно 50 секунд будет недоступна. Если в просмотре информации о маршрутах нет
необходимости, откажитесьот обновления. Для этого нажмите кнопку прерывания обновления.

4. Если необходимо сохранить в виде текстового файла информацию о марш-

рутах или конфигурациях, используйте кнопку , расположенную справа
от соответствующего раздела.

Внимание! После закрытия окна свойств сетевого устройства информация о маршрутах, отоб-
ражаемая на вкладке "Маршрутизация", не сохраняется. При следующем открытии окна на
вкладке "Маршрутизация" раздел "Информация о маршрутах" будет пустым.

Групповая настройка динамической маршрутизации
Одинаковые настройки динамической маршрутизации можно выполнить од-
новременно для нескольких сетевых устройств. При этом используется один и
тот же заранее подготовленный конфигурационный файл zebra.conf и конфи-
гурационный файл протокола.

Для групповой настройки:

1. Перейдите к списку сетевых устройств и выделите с помощью клавиши
<Ctrl> группу устройств, для которых необходимо настроить динамическую
маршрутизацию.

2. Нажмите на панели инструментов кнопку "Групповые операции".
На экране появится окно мастера групповых операций .
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3. Перейдите в раздел "Маршрутизация" и выберите тип маршрутизации — "Ди-
намическая".

4. Загрузите конфигурационный файл zebra. Для этого нажмите кнопку "Им-
портировать конфигурацию" и укажите путь к файлу.

5. Перейдите на вкладку требуемого протокола и загрузите соответствующий
конфигурационный файл.

6. Нажмите кнопку "Далее".
На экране появится следующее окно мастера с предупреждением о вы-
полняемой операции.
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7. Нажмите кнопку "Применить".
Операция будет выполнена, и на экране появится следующее окно мастера,
отображающее результаты выполненной операции. В нижней части окна рас-
положена ссылка "Посмотреть отчет", по которой можно вызвать де-
тализированные результаты операции в виде текстового файла.

8. Нажмите кнопку "Готово" для завершения операции.

Настройка фрагментации пакетов
В рамках механизмов фрагментации передаваемых пакетов на сетевом устрой-
стве предусмотрены следующие настройки:
• принудительная установка флага DF (Don't fragment);
• задание значения MSS.
Принудительная установка флага DF выполняется раздельно на канале управ-
ления и каналах VPN. По умолчанию после установки ПО и инициализации се-
тевого устройства принудительная установка флага DF для канала управления и
VPN-каналов включена.

Внимание! Настройку фрагментации пакетов выполняют централизованно средствами ПУ ЦУС.
Приведенные ниже процедуры настройки рекомендуется применятьв тех случаях, когда по каким-ли-
бо причинам настройку нельзя выполнитьцентрализованно.

Для настройки фрагментации пакетов:

1. Перейдите к меню локальной настройки параметров сетевого устройства (см.
стр. 54).

2. Введите в строке ввода номер команды "Настройка фрагментации" и наж-
мите клавишу <Enter>.
На экране появится меню настроек фрагментации.
1: Показать текущие настройки фрагментации
2: Настройки path MTU канала управления
3: Настройки path MTU канала VPN
4: Настройки MSS
0: Выход
Выберите пункт меню (0 – 4):

3. Для настройки фрагментации или выхода из меню введите номер нужной ко-
манды и нажмите клавишу <Enter>.

Для просмотра текущего состояния настроек фрагментации:

1. В меню настроек фрагментации введите номер команды "Показать текущие
настройки фрагментации" и нажмите клавишу <Enter>.
На экране будут отображены значения текущих настроек фрагментации:
Поиск MTU для канала управления включен
Поиск MTU для VPN каналов включен
MSS пользовательского трафика не изменяется

Примечание. "Поиск MTU для <название канала> включен"— флаг DF на IP-пакеты ставится;
"Поиск MTUдля <название канала> выключен" —флаг DFна IP-пакеты не ставится.

2. Для настройки фрагментации или выхода из меню введите номер нужной ко-
манды и нажмите клавишу <Enter>.

Для включения/отключения принудительной установки флага DF:

1. В меню настроек фрагментации введите номер команды "Настройки path
MTU..." для канала управления или VPN- каналов и нажмите клавишу
<Enter>.
На экране появится меню с командами включения и отключения режима для
выбранного канала, подобное следующему:
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1: Включить автоматический поиск MTU для VPN
2: Отключить автоматический поиск MTU для VPN
0: Выход
Выберите пункт меню (0 – 2):

2. Введите номер нужной команды и нажмите клавишу <Enter>.
Выполнится включение/отключение режима принудительной установки фла-
га DF.

Примечание. Для проверки результата выполнения команды используйте команду "Показать
текущие настройки фрагментации".

3. В меню настроек фрагментации введите номер команды "Выход" и нажмите
клавишу <Enter> для возврата в меню настроек.

Для настройки MSS:

1. В меню настроек фрагментации введите номер команды "Настройки MSS" и
нажмите клавишу <Enter>.
На экране появится меню настройки MSS.
1: Показать значение TCP MSS
2: Установить значение TCP MSS
3: Не изменять MSS пользовательского трафика
0: Выход
Выберите пункт меню (0 – 3):

Команда Описание

Показать значение
TCP MSS

Вывод на экран текущего значения MSS.
Внимание! После установки ПО и инициализации сетевого
устройства по умолчанию установлено значение "MSS
пользовательского трафика не изменяется"

Установить
значение TCP MSS

Ввод вручную значения из диапазона 536–1408

Не изменять MSS
пользовательского
трафика

Значение MSS устанавливается автоматически

Выход Возврат в меню настроек фрагментации

2. Введите номер нужной команды и нажмите клавишу <Enter>.

Особенность работы КШ как транзитного устройства
Ниже на рисунке показаны Хост 1, защищаемый криптошлюзом КШ 1, и Хост 2.
Криптошлюз КШ1 выполняет функции межсетевого экрана.
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На интерфейсах роутера задан mtu 1000. На интерфейсах КШ 1 mtu по умол-
чанию— 1500.
Хост 1 посылает пакеты хосту 2 с mtu 1300. Так как на роутере задано значение
mtu 1000, он не пропускает пакеты от хоста 1 и посылает хосту 1 icmp-сооб-
щение о необходимости уменьшить размер отправляемых пакетов.
По умолчанию КШ1 не пропускает icmp-сообщение от роутера к хосту 1. Поэтому
для того чтобы хост 1 получил icmp-сообщение о необходимости уменьшить раз-
мер отправляемых пакетов, на КШ 1 необходимо задать правило фильтрации,
разрешающее прохождение icmp-пакетов от роутера к хосту 1.

Управление списком связанных сетевых устройств
Перечень сетевых устройств, с которыми данное устройство должно уста-
навливать защищенные соединения, определяется списком связанных сетевых
устройств. В этом случае трафик между сетевыми устройствами за-
шифровывается, в противном случае нет.
Если КШ с ЦУС в пассивном режиме имеет парные связи с другими устройствами,
то в ходе синхронизации БД ЦУС при получении актуальной БД произойдет уда-
ление ключей этих связей. Ключи автоматически восстановятся, но в это время
возможны перерывы в прохождении шифрованного трафика. В связи с этим не
рекомендуется создавать парные связи на устройствах в пассивном режиме.

Внимание! При резервировании ЦУСне рекомендуется создавать парные связи на КШ сЦУСво из-
бежание потери части шифрованного трафика на этих устройствах.

Количество защищенных соединений (VPN-каналов) для каждой пары свя-
занных сетевых устройств соответствует количеству зарегистрированных в си-
стеме классов трафика (см. стр. 46 ). Состояние VPN-каналов отображается в
разделе "Центр управления сетью" области объектов управления.

Для формирования списка связанных сетевых устройств:

1. В окне свойств устройства перейдите к вкладке "Связи".
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В этом окне осуществляют формирование списка связанных сетевых
устройств, а также настройку параметров соединений с ними. В поле "Время"
отображается время установки ключа парной связи, на котором осущес-
твляется криптографическое соединение с этим устройством.
Изменения в данном окне вступают в силу сразу после их внесения.

2. Сформируйте список связанных сетевых устройств.
Чтобы переместить имя устройства из одного списка в другой, выберите его с
помощью мыши в исходном списке. Для выбора нескольких элементов
используйте клавиши <Shift> и <Ctrl>. Перемещайте выбранные элементы
из списка в список с помощью кнопок "<", "<<" и ">", ">>".

3. Укажите нужный режим сжатия передаваемых IP-пакетов. Для этого выбе-
рите в перечне связанных устройств нужное устройство и заполните поле:

Степень
сжатия
заголовков

Содержит значения "1", "2" и "Выключено". При сжатии заголовков в
режиме "2" степень сжатия несколько выше, чем в режиме "1", но при
этом теряется значение поля "TTL", в результате чего перестают
работать некоторые утилиты, например traceroute. При выборе
значения "Выключено" сжатие заголовков не осуществляется

Степень
сжатия
пакетов

Содержит значения от "1" до "9" и "Выключено". При переходе от
режима "1" к режиму "9" степень сжатия IP-пакетов увеличивается и,
соответственно, увеличивается время сжатия. При выборе значения
"Выключено" сжатие IP-пакетов не осуществляется.
Данная настройка к криптокоммутаторам не применяется

4. Нажмите кнопку "OK" для сохранения изменений.
Аналогичная запись автоматически дополнит список связанных сетевых
устройств другого — добавленного — устройства. С этого момента данные се-
тевые устройства могут устанавливать между собой защищенное соединение.

Внимание! Параметры сжатия IP-пакетов каждого из двух устройств, составляющих пару вза-
имодействующих устройств, настраиваются отдельно и могут не совпадать.

Установка времени на ЦУС
Правильную текущую дату и время на ЦУС можно установить вручную или
использовать режим синхронизации с NTP-серверами точного времени.
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Для задания режима синхронизации с NTP-сервером необходимо указать его DNS
или IP-адрес. Синхронизация с NTP-сервером осуществляется каждый час. Преду-
смотрена возможность задать список серверов точного времени. В этом случае
для синхронизации автоматически выбирается наиболее точный из них.
Для NTP-сервера, работающего под управлением ОСWindows, должны быть уста-
новлены следующие значения параметров реестра:
• regedit SYSTEM\CurrentControlSet\Services\W32Time\Config\LocalClockDisper-

sion = 0
• regedit SYSTEM\CurrentControlSet\Services\W32Time\Config\AnnounceFlags

= 5

Для установки времени на ЦУС:

1. Вызовите контекстное меню раздела "ЦУС" области объектов управления и
выберите команду "Свойства".
Появится окно "Свойства ЦУС".

2. Перейдите на вкладку "Дата и время".

На вкладке отображаются:
• текущая дата и время для часового пояса КШ сЦУС;
• поле включения или отключения режима синхронизации с NTP-сер-

верами;
• список NTP-серверов (если режим включен).

3. Если неоходимо установить режим синхронизации через NTP- сервер,
перейдите к п. 5.
Для установки даты и времени вручную удалите отметку в поле "Син-
хронизация времени через NTP" (если она установлена) и нажмите кнопку
"Изменить дату и время...".
Появится окно настройки даты и времени.

4. Введите дату и время и перейдите к п. 8.
5. Для задания режима синхронизации установите отметку в поле "Син-

хронизация времени через NTP".
Станет доступной кнопка "Добавить".

6. Нажмите кнопку "Добавить".
На экране появится окно для ввода адреса NTP-сервера.

© КОМПАНИЯ "КОД БЕЗОПАСНОСТИ"

40АПКШ "Континент". Версия 3.9
Руководство администратора. Сетевые функции



Введите адрес NTP-сервера и нажмите кнопку "OK".

Примечание. Допускается ввод как IP-адреса NTP-сервера, так и его сетевого имени. Если вво-
дится сетевое имя, в свойствах КШ сЦУСнеобходимо указатьDNS-сервер (см. ниже).

Окно ввода адреса закроется и NTP-сервер будет добавлен в список.
7. При необходимости добавьте в список другие серверы.

Для работы со списком используйте кнопки, расположенные справа.
8. Для сохранения выполненных изменений нажмите кнопку "OK".

Настройка DNS
Для настройки списка DNS-серверов:

1. Вызовите окно свойств КШ сЦУС и выберите вкладку "DNS".

На вкладке отображается список DNS-серверов, упорядоченный по убы-
ванию приоритета.

2. Для добавления нового сервера в список нажмите кнопку "Добавить".
На экране появится окно ввода IP-адреса.

3. Выберите протокол (IPv4 или IPv6), введите IP-адрес и нажмите кнопку "OK".
Указанный адрес появится в списке DNS-серверов.

4. При необходимости добавьте другие DNS-серверы и упорядочьте список в
соответствии с приоритетами серверов с помощью кнопок, расположенных
справа.
Для удаления или изменения адреса выбранного в списке сервера исполь-
зуйте кнопки "Удалить" и "Изменить..." соответственно.

5. Для сохранения выполненных изменений нажмите кнопку "OK".
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Настройка дистанционного доступа по протоколу SSH
Для доступа по протоколу SSH необходимо настроить учетную запись ад-
министратора и добавить его удаленный IP-адрес в список разрешенных IP-ад-
ресов соответствующего сетевого устройства.

Для предоставления администратору права дистанционного доступа:

1. В ПУ ЦУС создайте новую учетную запись локального администратора КШ (см.
[2]) или перейдите к уже созданной записи.

2. В свойствах учетной записи администратора выберите требуемые сетевые
устройства и установите отметку в поле "Удаленный терминал", затем наж-
мите кнопку "ОК".

Совет. Для выбора нескольких устройств допустимо использовать клавиши "Ctrl", "Shift" и/или
мышь.

Для формирования списка разрешенных IP-адресов:

1. Вызовите окно свойств сетевого устройства, перейдите к вкладке "Уда-
ленный терминал"и установите отметку в поле "Включить сервис удаленного
терминала".
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2. Выберите в поле адреса принимающего соединения IP-адрес требуемого ин-
терфейса управления, затем укажите порт принимающего соединения.

3. Сформируйте список IP-адресов, имеющих административный доступ к этому
сетевому устройству по протоколу SSH, используя кнопки "Добавить" и "Уда-
лить".

4. Нажмите кнопку "ОК".

Диагностика сетевого устройства
Для диагностики работы сетевого устройства в ПУ ЦУС:

Внимание! В текущей версии ПОдиагностика ДА не поддерживается.

1. Выберите в области объектов управления тип устройства, затем вызовите
контекстное меню требуемого устройства и выберите команду диагностики
сетевого устройства.
На экране появится окно диагностики сетевого устройства.

2. Выберите требуемую вкладку, при необходимости укажите необходимые дан-
ные и нажмите кнопку "Выполнить" или "Получить".

Вкладка Описание

Ресурсы <сетевого
устройства>

Информация о ресурсах сетевого устройства:
• загруженность каждого процессора;
• общий, используемый и свободный объем оперативной
памяти;

• отчет по использованию дискового пространства;
• сведения о заполненности журналов

Arp/ndp Содержимое ARP- и NDP-кеша сетевого устройства

Ping*
(только для КШ)

Результаты выполнения команды ping на сетевом устройстве.
Необходимо предварительно указать IP-адрес, соединение с
которым необходимо проверить, и количество тест-пакетов

Traceroute*
(только для КШ)

Результаты выполнения команды traceroute на сетевом
устройстве. Необходимо предварительно указать IP-адрес
назначения и максимальное количество "прыжков"
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Вкладка Описание

Tcpdump Информация о сетевом трафике на определенном интерфейсе.
Необходимо предварительно выбрать интерфейс, фильтр в
формате команды tcpdump и количество пакетов трафика для
просмотра.
Для сетевого устройства, выведенного из эксплуатации, также
доступно выполнение команды tcpdump в двоичном коде для
последующего сохранения и просмотра в
специализированном приложении

Таблица состояний
(только для КШ)

Сведения о максимальном количестве возможных сетевых
соединений на сетевом устройстве и таблица состояний (см.
[4]). Необходимо предварительно выбрать версию протокола
IP

Сетевые соединения Сведения об открытых сетевых соединениях

Шифратор
(только для КШ)

Статистическая информация о работе шифратора

Пропущенные
пакеты
(только для ДА)

Статистическая информация по пакетам, обработанным ДА

Технологический
отчет

Технологический отчет для отправки в службу поддержки.
При нажатии кнопки "Выполнить" — формирование отчета.
При нажатии кнопки "Сохранить" откроется стандартное окно
ОСWindows для сохранения файла отчета

Отладочный жур-
нал**

Отладочный журнал для отправки в службу поддержки.
При нажатии кнопки "Получить" — формирование журнала.
При нажатии кнопки "Сохранить" откроется стандартное окно
ОСWindows для сохранения файла журнала

Примечание.
* Для выполнения команд ping и traceroute на сетевом устройстве автоматически
создаются временные правила фильтрации, разрешающие прохождение соответствующих
пакетов.
** Для получения отладочного журнала необходимо предварительно определить, какой уровень
детализации служебных сообщений он будет содержать (см. ниже).

Обращение в техподдержку
При неполадках в работе сетевого устройства, требующих вмешательства со сто-
роны разработчика, может потребоваться передача соответствующих тех-
нологических отчетов и отладочных журналов. Перед формированием
отладочного журнала необходимо определить, какой уровень детализации слу-
жебных сообщений он будет содержать.

Для определения состава отладочного журнала:

1. В окне свойств требуемого сетевого устройства перейдите к вкладке "Жур-
налы".

2. Установите отметку в поле "Уровень детализации" и выберите требуемый уро-
вень в выпадающем списке. Уровень отладочных сообщений содержит пол-
ный перечень всех произошедших событий, уровень ошибок — только
сообщения об ошибках.

3. Нажмите кнопку "OK".

Для формирования отладочного журнала:

1. Выберите требуемый тип устройства в области объектов управления, затем
вызовите контекстное меню проблемного сетевого устройства и выберите ко-
манду его диагностики.
На экране появится окно диагностики сетевого устройства.
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2. Выберите вкладку "Отладочный журнал", нажмите кнопку "Получить" и до-
ждитесь окончания процедуры формирования отладочного журнала.

3. Нажмите кнопку "Сохранить".
На экране появится стандартное окно ОСWindows для сохранения файла жур-
нала. Файл журнала по умолчанию получает имя systemLog_DDMMYYYY_
HHMMSS.txt, где DDMMYYYY_HHMMSS— дата и время его создания.

4. Сохраните файл и отправьте его разработчику по доверенному каналу.

Для формирования технологического отчета:

1. Выберите требуемый тип устройства в области объектов управления, затем
вызовите контекстное меню проблемного сетевого устройства и выберите ко-
манду его диагностики.
На экране появится окно диагностики сетевого устройства.

2. Выберите вкладку "Технологический отчет", нажмите кнопку "Выполнить" и
дождитесь окончания процедуры формирования отладочного журнала.

3. Нажмите кнопку "Сохранить".
На экране появится стандартное окно ОС Windows для сохранения файла от-
чета. Файл отчета по умолчанию получает имя debug_ report_DDMMYYYY_
HHMMSS.dump, где DDMMYYYY_HHMMSS— дата и время его создания.

4. Сохраните файл и отправьте его разработчику по доверенному каналу.
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Глава 3
Управление трафиком
Определение классов трафика

Для определения класса трафика:

1. В левой части окна программы управления выберите папку "Центр управ-
ления сетью> Классы трафика".
В правой части окна отобразится перечень классов трафика.

Примечание. Класс трафика "Нормальный" создается автоматически при инициализации ЦУС.

2. В списке классов трафика вызовите контекстное меню и активируйте нуж-
ную команду:

Создать Вызывает окно для регистрации нового класса трафика

Свойства Вызывает окно свойств класса для редактирования выбранной записи

3. Заполните поля параметров и нажмите кнопку "OK":

Название Наименование класса трафика

Описание Произвольный текстовый комментарий (необязательный
параметр)

Приоритет
шифрования

Очередность обработки IP-пакета, отнесенного к данному
классу, блоком криптографической защиты. Возможные
значения 0–31. Большему значению соответствует более
высокий приоритет

Порт внешнего
интерфейса для
зашифрованного
трафика

Порт внешнего интерфейса, с которого отправляются IP-пакеты
данного класса

Не менять Сохраняет значение поля ToS у исходящего IP-пакета таким же,
как у входящего

Установить
значение

Только для криптошлюзов.
Назначает исходящему IP-пакету значение поля ToS, указанное
ниже

Bin/Hex Отображает назначаемое значение поля ToS в двоичном или
шестнадцатеричном виде

Код DSCP (биты
1 – 6)

Определяет значение поля ToS по шестибитному
классификатору DSCP. Возможные значения 0–63

Приоритет (биты
1 – 3)

Определяет первые три бита значения поля ToS по
классификатору IPP. Возможные значения 0–7

Низкая задержка Определяет четвертый бит значения поля ToS. Наличие отметки
указывает режим низкой задержки

Высокая
пропускная
способность

Определяет пятый бит значения поля ToS. Наличие отметки
указывает режим высокой пропускной способности

Высокая
надежность

Определяет шестой бит значения поля ToS. Наличие отметки
указывает режим высокой надежности
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Управление приоритизацией трафика

Окно управления QoS
Настройку очереди на отправку для КШ и КК выполняют в окне свойств сетевого
устройства на вкладке "Управление QoS".

На вкладке отображается иерархический список сетевых интерфейсов данного
устройства и действующих на них очередей. Для формирования очередей исполь-
зуйте кнопки:

Кнопка Описание

Импорт… Запускает процедуру импорта конфигурации очередей из XML-файла

Экспорт… Формирует XML-файл для переноса конфигурации очередей на другое
устройство

Добавить
очередь…

Вызывает на экран окно для настройки параметров новой очереди

Удалить
очередь

Удаляет выбранную очередь

Изменить… Вызывает на экран окно для настройки параметров выбранного
интерфейса или очереди
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Настройка общих параметров очереди на интерфейсе
Для настройки общих параметров очереди:

1. На вкладке "Управление QoS" окна свойств сетевого устройства выберите
нужный сетевой интерфейс и нажмите кнопку "Изменить…".
На экране появится окно параметров интерфейса.

2. Заполните поля параметров и нажмите кнопку "OK":

Тип приоритизации Метод обработки очереди (нет/PRIQ/CBQ/HFSC)

Полоса пропускания, Кбит/с Общая пропускная способность данного интерфейса

Настройка параметров очереди
Для настройки очереди:

1. На вкладке "Управление QoS" окна свойств сетевого устройства выберите
нужный интерфейс и нажмите кнопку "Добавить очередь…".

Примечание. Добавление очереди возможно лишь на интерфейсе с установленным управ-
лением очередями.

На экране появится окно для настройки свойств очереди. Вид окна зависит от
выбранного типа приоритизации (см. стр. 48).

2. Заполните поля параметров и нажмите кнопку "OK".

КШ/КК Наименование сетевого устройства (недоступно для изменений)

Интерфейс Наименование интерфейса (недоступно для изменений)

Общая полоса
пропускания,
Кбит/с

Общая пропускная способность данного интерфейса (недоступно
для изменений)

Тип
приоритизации

Метод обработки очереди (недоступно для изменений)

Название
очереди

Наименование очереди

Очередь по
умолчанию

При наличии отметки данная очередь назначается очередью по
умолчанию. В эту очередь будут попадать IP-пакеты, для которых
очереди не определены

Классы
трафика

Перечень классов трафика, включаемых в данную очередь. Для
формирования списка используйте кнопки "Добавить…" и
"Удалить"

Полоса
пропускания,
%

Доля общей полосы пропускания, выделенная для данной очереди,
в процентах (только для CBQ)

Увеличить по
возможности
(borrow)

Установка отметки включает механизм заимствования общей полосы
пропускания в случае неиспользования ее другими очередями
(только для CBQ)

realtime, % Доля общей полосы пропускания, выделенная для режима realtime,
в процентах (только для HFSC)

upperlimit, % Максимальная доля общей полосы пропускания, в процентах
(только для HFSC)

linkshare, % Доля общей полосы пропускания, выделенная для режима
linkshare, в процентах (только для HFSC)

Приоритет Последовательность обработки очередей. Возможные значения 0–7
для CBQ и HFSC, 0–15 для PRIQ. Большему значению соответствует
более высокий приоритет

Защита от
перегрузок

Установка отметки включает указанный механизм защиты от
перегрузок (RED, RIO, ECN)
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Экспорт/импорт конфигурации очередей
Для переноса настроек на другие сетевые устройства имеется возможность экс-
порта/импорта конфигурации очередей на сетевых интерфейсах с помощью
файла XML.

Для экспорта конфигурации:

1. Перейдите к вкладке "Управление QoS" и нажмите кнопку "Экспорт…".
На экране появится стандартное окно ОСWindows для сохранения файла.

2. Выберите папку, укажите название файла и нажмите кнопку "Сохранить".

Для импорта конфигурации:

1. Перейдите к вкладке "Управление QoS" и нажмите кнопку "Импорт…".
На экране появится стандартное окно ОСWindows для открытия файла.

2. Выберите нужные папку и файл и нажмите кнопку "Открыть".
На экране появится окно "Импорт настроек QoS".
В левой части окна представлен перечень интерфейсов сетевого устройства,
в правой части отображается импортируемая конфигурация очередей.

3. Сопоставьте интерфейсам сетевого устройства названия интерфейсов им-
портируемой конфигурации. С этой целью для каждого значения в поле "Ин-
терфейс на <сетевом устройстве>" выберите нужное значение из
раскрывающегося списка в поле "Интерфейс из XML".

4. Нажмите кнопку "OK".
На вкладке "Управление QoS" отобразится импортированная конфигурация
очередей.

Примеры настройки QoS

Очередь планировщика CBQ на внешнем интерфейсе
криптокоммутатора
1. Создайте в сети "Континент" два криптокоммутатора (например, КК1 с ин-

терфейсами igb0, igb1 и КК2 с интерфейсами igb0, igb1, igb2).
2. Задайте адреса на внешних интерфейсах (igb0) из разных подсетей, до-

ступных через маршрутизатор.
Оба криптокоммутатора отображаются в ПУ ЦУС как включенные.

3. Порты igb1 и igb2 укажите как порты криптокоммутатора.
4. Создайте пользовательский класс трафика КТ-10.
5. Ко всем портам, обозначенными как порт криптокоммутатора, подключите по

хосту (все хосты в одной подсети,например192.168.1.0/24). Хост host1 под-
ключите к КК1 (igb1). Хост host2 подключите к КК2 (igb1). Хост host3 под-
ключите к КК2 (igb2).

6. Создайте виртуальный коммутатор (например, VK1), объединив в него порты
КК. Для порта КК2 igb1 укажите класс трафика КТ-10, для порта KK2 igb2
оставьте класс трафика "Нормальный".
Между криптокоммутаторами будет автоматически создана парная связь.

7. В свойствах KK2 выберите вкладку "Управление QoS" и укажите на внешнем
интерфейсе тип приоритизации CBQ, задайте полосу пропускания 4096 Кб/с.

8. Добавьте две очереди, например "Test1" и "Test2". Очереди "Test1" на-
значьте приоритет 2, класс трафика КТ-10, полосу пропускания 80%. Оче-
реди "Test2" назначьте приоритет 1, класс трафика "Нормальный", полосу
пропускания 20%.

9. По очереди запустите копирование файла от host2 и host3 к host1.
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Трафик будет ходить во внешней сети в зашифрованном виде (с адресами
внешних интерфейсов криптокоммутаторов). Трафик от host2 попадает в пер-
вую очередь, от host3 — во вторую, не превышая выделенной полосы.

10.Для очереди "Test2" выставите флаг borrow (увеличить по возможности). За-
пустите копирование одновременно от host2 и host3 к host1.
Трафик от host2 попадает в первую очередь, от host3 - во вторую, не пре-
вышая выделенной полосы.

11.Остановите копирование на host2 (на host3 копирование продолжится).
Так как первая очередь освободила полосу пропускания, вторая очередь на-
чинает занимать более своих 20% и может занять всю полосу пропускания.

Назначение класса трафика порту криптокоммутатора
1. В дереве объектов в ПУ ЦУС выберите "Классы трафика" и создайте еще нес-

колько классов трафика, кроме "нормального".
2. В дереве объектов в ПУ ЦУС выберите "Виртуальные коммутаторы" и вы-

зовите окно создания виртуального коммутатора.
3. Задайте имя виртуального коммутатора v_sw1 и нажмите кнопку добавления

портов коммутации.
Появится список всех имеющихся в базе криптокоммутаторов, у которых хотя
бы для одного интерфейса задан тип "порт коммутатора", и все со-
ответствующие порты.

4. Выберите один порт коммутатора и откройте раскрывющийся список классов
трафика.
В списке выводятся все имеющиеся в базе классы трафика— "нормальный" и
пользовательские, созданные в п. 1.

5. Выберите произвольный класс трафика и сохраните изменения.
6. Откройте окно свойств виртуального коммутатора, добавьте в него еще один

порт и откройте раскрывающийся список классов трафика.
В списке выводятся все имеющиеся в базе классы трафика— "нормальный" и
пользовательские, созданные в п. 1 (назначенный одному из портов в п. 5
класс трафика доступен для выбора).

7. Попытайтесь удалить класс трафика, назначенный на одном из портов вир-
туального коммутатора.
На экране появится сообщение об ошибке: нельзя удалить класс трафика, ис-
пользуемый в виртуальном коммутаторе.

8. Удалите один из неиспользуемых классов трафика из базы, откройте окно
свойств виртуального коммутатора, выберите порт и откройте рас-
крывающийся список классов трафика.
Удаленный класс трафика в списке отсутствует.

Очередь планировщика HFSC на внешнем интерфейсе
криптокоммутатора
1. Создайте в сети "Континент" два криптокоммутатора (например, CSW1 и

CSW2). Задайте адреса на внешних интерфейсах из разных подсетей, до-
ступных через маршрутизатор, укажите соответствующий маршрут по умол-
чанию. Введите криптокоммутаторы в эксплуатацию.

2. Создайте пользовательский класс трафика КТ-10.
3. К порту igb1 криптокоммутатора CSW1 подключен хост Н1 с адресом

10.2.1.10/16, к порту igb1 криптокоммутатора CSW2 подключен хост Н2 с ад-
ресом 10.2.1.11/16, к порту igb3 CSW2 подключен хост Н3 с адресом
10.2.1.12/16. Назначьте для этих портов на каждом из криптокоммутаторов
тип "порт коммутатора".
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4. Создайте виртуальный коммутатор VK1, объединив в него порты igb1, igb3
криптокоммутатора CSW2 и igb1 CSW1. Для igb1 CSW2 укажите класс тра-
фика КТ-10, для igb3 CSW2 оставьте класс трафика "Нормальный".
Между криптокоммутаторами автоматически создастся парная связь.

5. В свойствах CSW2 выберите вкладку "Управление QoS" и укажите на внеш-
нем интерфейсе тип приоритизации HFSC. Задайте полосу пропускания
4096 Кб/с.

6. Добавьте очереди "Test1" с параметрами приоритет 1, класс трафика — 10,
realtime — 50%, upperlimit — 60% и "Test2" с параметрами приоритет 2,
класс трафика— "Нормальный", realtime— 30%, upperlimit — 40%.
Будут созданы очереди. На отладочной консоли криптокоммутатора командой
pfctl - sq выводятся две очереди. Полосы пропускания соответствуют за-
данным.

7. Запустите копирование файла от Н2 и Н3 к Н1. Командой pfctl -sq -vv по-
смотрите на отладочной консоли криптокоммутатора CSW2 — в какую оче-
редь пойдет трафик.
Трафик ходит во внешней сети в зашифрованном виде (с адресами внешних
интерфейсов криптокоммутаторов). Трафик от Н2 попадает в первую оче-
редь, от Н3 — во вторую. Скорость передачи не превышает заданной в на-
стройках (realtime).

Очередь планировщика PRIQ на внешнем интерфейсе
криптокоммутатора
1. Создайте в сети "Континент" два криптокоммутатора (например, CSW1 и

CSW2). Задайте адреса на внешних интерфейсах из разных подсетей, до-
ступных через маршрутизатор, укажите соответствующий маршрут по умол-
чанию. Введите криптокоммутаторы в эксплуатацию.

2. Создайте пользовательский класс трафика КТ-10.
3. К порту lgb1 криптокоммутатора CSW1 подключен хост Н1 с адресом

10.2.1.10/16, к порту lgb1 криптокоммутатора CSW2 подключен хост Н2 с ад-
ресом 10.2.1.11/16, к порту lgb3 CSW2 подключен хост Н3 с адресом
10.2.1.12/16. Определите для этих портов на каждом из криптокоммутаторов
тип "порт коммутатора".

4. Создайте виртуальный коммутатор VK1, объединив в него порты lgb1, lgb3
криптокоммутатора CSW2 и lgb1 CSW1. Для lgb1 CSW2 укажите класс тра-
фика КТ-10, для lgb3 CSW2 оставьте класс трафика "Нормальный".
Между криптокоммутаторами автоматически создастся парная связь.

5. В свойствах CSW2 выбрерите вкладку "Управление QoS" и укажите на внеш-
нем интерфейсе тип приоритезации PRIQ. Задайте полосу пропускания 4096
Кб/с.

6. Добавьте очереди "Test1" с параметрами приоритет 1, класс трафика КТ-10 и
"Test2" с параметрами приоритет 2, класс трафика "Нормальный".
На отладочной консоли криптокоммутатора командой pfctl -sq выводятся две
очереди. Полосы пропускания соответствуют заданным.

7. По очереди запустите копирование файла от Н2 и Н3 к Н1. Командой pfctl -
sq -vv посмотрите на отладочной консоли криптокоммутатора CSW2 — в ка-
кую очередь пойдет трафик.
Трафик ходит во внешней сети в зашифрованном виде (с адресами внешних
интерфейсов криптокоммутаторов). Трафик от Н2 попадает в первую оче-
редь, от Н3 — во вторую.

Проверка переноса метки TOS на зашифрованный трафик
1. В сети "Континент" создайте два криптокоммутатора. Объедените их в вир-

туальный коммутатор. В каждую из защищаемых сетей установите по хосту с
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возможностью генерации пакетов с флагом-меткой TOS (на ubuntu —ко-
манда ping -Q 2).

2. От защищаемой сети одного криптокоммутатора запустите в сторону за-
щищаемой сети другого криптокоммутатора трафик с флагом TOS.
Пакеты доходят до адресата.

3. На внутреннем интерфейсе криптокоммутатора запустите просмотр дампа
трафика.
Трафик отображается в оригинальном виде. Пакеты отмечены меткой TOS.

4. На внешнем интерфейсе криптокоммутатора запустите просмотр дампа тра-
фика.
Трафик отображается в зашифрованном виде. Пакеты помечены такой же
меткой TOS — она перенеслась с оригинального трафика на за-
шифрованный.

Режим изолированной сети
Предусмотрен режим изоляции криптошлюзов от внешней среды, при котором
ни одно из сетевых устройств, входящих в криптографическую сеть ЦУС, не бу-
дет пропускать через свои внешние интерфейсы открытый трафик. По умол-
чанию режим изолированной сети выключен.

Внимание! Режимизолированной сети не может бытьвключен, если в сети:
• зарегистрированы сетевые устройства с установленнымАПКШ "Континент" версии ниже 3.7;
• зарегистрированы КШ с установленнымСД;
• установлены связи со сторонними криптографическими сетями.

При включенном режиме изолированной сети действуют следующие огра-
ничения:
• На внешних интерфейсах сетевого устройства разрешены только управ-

ляющий трафик и трафик, передаваемый между связанными сетевыми
устройствами (см. стр. 38).

• В режиме Multi-WAN функция тестирования каналов недоступна.
• Запрещена отправка во внешнюю сеть DNS- и NTP-запросов.
• В дополнительном меню локального управления сетевым устройством (см.

стр. 54) команды "Выполнить ping" и "Выполнить traceroute" с адресами, при-
надлежащими внешним сетям, выполняться не будут.

• Динамическая адресация на внешних интерфейсах сетевого устройства не
используется.

• Пакеты от DHCP-ретранслятора с внешнего интерфейса КШне отправляются.

Для включения/выключения режима изолированной сети:

1. Вызовите контекстное меню раздела "ЦУС" области объектов управления и
выберите команду "Свойства".
Появится окно "Свойства ЦУС".

2. Установите или удалите отметку в поле "Режим изолированной сети" и наж-
мите кнопку "OK".
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В результате выполнения процедуры на всех сетевых устройствах будет уста-
новлен режим, соответствующий выполненному действию, и автоматически
будут обновлены правила фильтрации.

© КОМПАНИЯ "КОД БЕЗОПАСНОСТИ"

53АПКШ "Континент". Версия 3.9
Руководство администратора. Сетевые функции



Приложение
Переход к меню локальной настройки параметров сетевого
устройства

1. Откройте главное окно локального управления сетевым устройством. Для это-
го используйте комбинацию клавиш <Alt>+<F1>.
1: Завершение работы
2: Перезагрузка
3: Управление конфигурацией
4: Настройка безопасности
5: Настройка ДА <функция недоступна>
6: Настройка СД <функция недоступна>
7: Тестирование
0: Выход
Выберите пункт меню (0–7):

2. Введите номер команды "Управление конфигурацией" и нажмите клавишу
<Enter>.
На экране появится меню локальной настройки параметров сетевого устрой-
ства.
1: Сохранение конфигурации
2: Загрузка конфигурации
3: Изменение адреса активного ЦУС
4: Настройка PPP-соединений
5: Настройка шифрования
6: Настройка фрагментации
7: Настройка коммутации
8: Настройка отладочного журнала
9: Настройка доступа удаленного терминала
0: Выход
Выберите пункт меню (0 - 10):

Команды дополнительного меню
Для использования дополнительного меню к системному блоку сетевого устрой-
ства заранее должны быть подключены клавиатура и монитор.

Для перехода к дополнительному меню:

1. У сетевого устройства в рабочем режиме нажмите комбинацию клавиш
<ALT+F2>.
На экране появится запрос на предъявление персонального идентификатора
администратора.

2. Предъявите персональный идентификатор, при необходимости введите па-
роль.
Количество неудачных попыток предъявления персонального иден-
тификатора и время блокировки задаются политикой аутентификации
администраторов (см. [2]).
На экране появится дополнительное меню (см. Табл.5).

3. Введите номер команды и нажмите клавишу <Enter>.
Выполняйте указания, отображаемые на экране.

4. Для выхода из дополнительного меню нажмите комбинацию клавиш
<ALT+F1>.
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Табл.5 Команды дополнительного меню

Команда Описание

Сведения об
устройстве

Отображает на экране следующие сведения:
• тип аппаратной платформы;
• версия, контрольная сумма и конфигурация ПО;
• идентификатор СУ;
• статус мягкого режима (вкл/выкл);
• ввод в эксплуатацию (да/нет).
Если устройство входит в состав кластера, отображается статус –
основной/резервный.
Дополнительные сведения для ЦУС:
• режим работы ЦУС в кластере (активный/пассивный);
• дата и время последнего изменения БД ЦУС

Ключи и носители Отображает на экране сведения о загруженных ключах, сведения
о ключевом носителе Rutoken ЭЦП и сведения о ключах,
присланных с ЦУС.
Сведения о загруженных ключах:
• тип ключевого носителя, с которого были загружены ключи
(USB-флеш-накопитель);

• номер ключевого комплекта;
• срок действия

Вывести список
авторизованных
пользователей

Отображает на экране список авторизованных пользователей.
Список содержит IP-адреса авторизованных пользователей и
время их подключения

Список правил
фильтрации

Отображает на экране список всех правил фильтрации с
возможностью сохранения информации в файл и экспорта его на
внешний носитель информации

Список правил NAT Отображает на экране список всех правил NAT с возможностью
сохранения информации в файл и экспорта его на внешний
носитель информации

Вывести полный
список интерфейсов
КШ

Отображает на экране список всех интерфейсов КШ с
возможностью сохранения информации в файл и экспорта его на
внешний носитель информации

Вывести таблицы
маршрутизации

Отображает на экране таблицы маршрутизации для протоколов
IPv4 и IPv6 с возможностью сохранения информации в файл и
экспорта его на внешний носитель информации

Просмотр таблицы
состояний (keep-
state)

Отображает на экране количество установленных соединений с
возможностью раздельного просмотра сессий IPv4 и IPv6. При про-
смотре сессий могут быть использованы фильтр и функция поиска

Диагностика Только для КШ, выведенного из эксплуатации. На КШ с ЦУС
команда недоступна.
Выводит на экран меню команд диагностики (см. Табл.6)

Перезагрузить Запускает перезагрузку сетевого устройства

Завершение работы Выключает электропитание сетевого устройства

Выход Закрывает дополнительное меню

Табл.6 Команды меню "Диагностика"

Команда Описание

Загруженность ЦП Отображает на экране информацию о загруженности каждого
процессора

Использование
памяти

Отображает на экране общий, используемый и свободный объем
оперативной памяти

Использование
жесткого диска

Отображает на экране общий объем жесткого диска, а также
объем используемого и свободного пространства
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Команда Описание

Выполнить ping* Запускает на компьютере команду ping и отображает на экране
результаты выполнения этой команды. Укажите IP-адрес,
соединение с которым необходимо проверить

Выполнить
traceroute*

Запускает на компьютере команду traceroute и отображает на
экране результаты выполнения этой команды. Укажите IP-адрес,
маршрут к которому требуется определить

Выполнить arp/ndp Отображает на экране содержимое ARP- и NDP-кеша с
возможностью сохранения результатов в файл и экспорта его на
внешний носитель информации

Сведения о сетевых
соединениях

Отображает на экране сведения об открытых сетевых соединениях
с возможностью сохранения информации в файл и экспорта его
на внешний носитель информации

Количество
пропущенных
пакетов

Отображает на экране ДА сведения о количестве пропущенных
пакетов

Сведения о работе
шифратора

Статистическая информация о работе шифратора с возможностью
ее сохранения в файл и экспорта его на внешний носитель
информации

Просмотр дампа
сетевого трафика

Отображает на экране информацию о сетевом трафике.
Для запуска команды задайте имя тестируемого интерфейса,
фильтр в формате команды tcpdump и количество пакетов для
просмотра. Есть возможность сохранения результатов в файл и
экспорта его на внешний носитель информации.
Для сетевого устройства, выведенного из эксплуатации,
предусмотрено сохранение информации в двоичном коде для
последующего просмотра в специализированном приложении

Сведения о
состоянии журналов

Отображает на экране максимальные и текущие объемы журналов

Сохранить
конфигурацию и
журналы событий
динамической
маршрутизации**

Записывает конфигурационные файлы на отчуждаемый носитель

Сохранить тех-
нологическую инфор-
мацию

Выгружает на отчуждаемый носитель технологический отчет для
отправки в службу поддержки. Файл отчета получит имя debug_
report_DDMMYYYY_HHMMSS.dump, где DDMMYYYY_HHMMSS -
дата и время его создания

Сохранить отла-
дочные журналы

Выгрузка информации системных журналов на USB-флеш-нако-
питель в файл syslog

Командная строка Переход в режим командной строки (Continent Shell). Выход по
команде exit

Выход Закрывает меню "Диагностика"

• *Для выполнения команд ping и traceroute на КШ автоматически создаются временные правила
фильтрации, разрешающие прохождение соответствующих пакетов.

• **Для сохранения журналов событий в конфигурационном файле для используемых протоколов
маршрутизации должна быть включена функция логирования (Log stdout) и указан путь к файлу
журнала. Например, для протокола BGP: log file /var/bgpd.log.

Формат и примеры конфигурационных файлов
Для создания конфигурационных файлов можно использовать любой текстовый
редактор, например "Блокнот".
В конфигурационных файлах должны быть определены:
• маршруты по умолчанию;
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• статические маршруты, которые должны быть загружены в таблицу марш-
рутизации.

В конце конфигурационных файлов должна быть пустая строка.

Формат конфигурационного файла OSPF
В таблицах ниже представлены основные параметры конфигурационных фай-
лов, используемые для настройки динамической маршрутизации.

Табл.7 Формат файла zebra.conf

Параметр Описание

hostname <имя хоста> Установка имени хоста

log stdout Установка режима протоколирования
на консоль

log file/var/zebra.log Экспорт журналов событий
динамической маршрутизации
из КШ на USB-флеш-накопитель
(локально)

ip route <адрес/маска> <шлюз> Определение статического маршрута
и маршрута по умолчанию

Табл.8 Формат файла ospfd.conf

Параметр Описание

router ospf Включение OSPF-процесса

network <адрес/маска> <шаблон> area <номер> Определение диапазона адресов
интерфейсов, которые используются
для обмена служебной информацией
в процессе OSPF-маршрутизации

interface <имя> Определение имени интерфейса,
используемого для обмена
служебной информацией в процессе
OSPF-маршрутизации

ip ospf authentication message-digest Установка режима аутентификации
OSPF-маршрутизатора

ip ospf message-digest-key 1
<алгоритм> <ключ>

Установка аутентификационного
ключа OSPF-маршрутизатора.
Использовать указанный
алгоритм и ключ (ключ может
достигать длины 16 символов)

Примеры конфигурационных файлов
Данный пример иллюстрирует создание конфигурационных файлов для КШ в ти-
повой схеме включения, показанной на рисунке ниже.
Защищаемая сеть 192.168.1.0/24 (например, территориальный филиал какой-
либо организации) для связи с другим удаленным филиалом (на рисунке не по-
казан) использует подсеть 10.2.0.0/26 с маршрутизаторами, поддерживающими
OSPF.
В состав защищаемой сети входит подсеть 120.0.0.0/8. Для связи с подсетью
используется маршрутизатор без OSPF (192.168.1.30).
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Для того чтобы обеспечить динамическую маршрутизацию при прохождении тра-
фика между подсетью 120.0.0.0/8 и другим удаленнымфилиалом, на КШ должна
быть выполнена настройка динамической маршрутизации.
Для приведенной выше схемы конфигурационные файлы имеют следующий
вид:

zebra.conf
hostname continent
log stdout
# статический маршрут в подсеть
ip route 120.0.0.0/8 192.168.1.30

ospfd.conf
log stdout
router ospf
network 10.2.0.0/26 area 0.0.0.1
area 0.0.0.1 authentication message-digest
# разрешается анонсирование статических маршрутов
redistribute static
interface fxp0
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 1234567890

Формат конфигурационного файла BGP
В таблицах ниже представлены основные параметры конфигурационных фай-
лов, используемые для настройки динамической маршрутизации по протоколу
BGP.
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Табл.9 Формат файла zebra.conf

Параметр Описание

hostname <имя хоста> Установка имени хоста

interface <имя> Установка интерфейса

ip forwarding Включение пересылки IP-пакетов

line vty Включение режима конфигури-
рования интерфейса VTY

exec-timeout <минуты секунды> Установка времени ожидания подклю-
чения по VTY

log stdout Установка режима протоколирования
на консоль

log file /var/zebra.log Экспорт журналов событий
динамической маршрутизации
из КШ на USB-флеш-накопитель
(локально)

Табл.10 Формат файла bgpd.conf

Параметр Описание

hostname <имя хоста> Установка имени хоста

router bgp <имя АС> Включение BGP-процесса для АС

bgp router-id <идентификатор> Установка ИД роутера

bgp log-neighbor-changes Включение регистрации изменений
состояния BGP-соседей

no synchronization Отключение синхронизации
маршрутов

network <IP-диапазон> Объявление сети для всех соседей

neighbor <IP-адрес> remote-as <имя АС> Создание соседа

neighbor <IP-адрес> weight <величина> Указание веса соседа (больший при-
оритет имеет сосед с большим весом)

log stdout Установка режима протоколирования
на консоль

log file /var/bgp.log Экспорт журналов событий
динамической маршрутизации
из КШ на USB-флеш-накопитель
(локально)

Примеры конфигурационных файлов
Данный пример иллюстрирует создание конфигурационных файлов для КШ в ти-
повой схеме включения, показанной на рисунке ниже.

Для приведенной выше схемы конфигурационные файлы имеют следующий
вид:
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zebra.conf для Host 1
hostname CUS
interface em0
ip forwarding
line vty
exec-timeout 0 0
log stdout
log file /var/bgp.log

bgpd.conf для Host 1
hostname CUS
router bgp 10
bgp router-id 1.1.1.1
bgp log-neighbor-changes
no synchronization
network 1.1.1.0/24
neighbor 1.1.1.100 remote-as 100
neighbor 1.1.1.100 weight 2000
neighbor 1.1.1.200 remote-as 200
neighbor 1.1.1.200 weight 1000
log stdout
log file /var/bgp.log

zebra.conf для Host 2
hostname CGW2
interface em0
ip forwarding
line vty
exec-timeout 0 0
log stdout
log file /var/bgp.log

bgpd.conf для Host 2
hostname CGW2
router bgp 20
bgp router-id 2.2.2.2
bgp log-neighbor-changes
no synchronization
network 2.2.2.0/24
neighbor 2.2.2.100 remote-as 100
neighbor 2.2.2.100 weight 2000
neighbor 2.2.2.200 remote-as 200
neighbor 2.2.2.200 weight 1000
log stdout
log file /var/bgp.log

Примеры конфигурационного файла RIP
Ниже приведены примеры конфигурационных файлов RIP с фильтрацией марш-
рутов между двумя узлами — КШи КШ сЦУС.
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Для КШ конфигурационные файлы имеют следующий вид:

Для КШ сЦУС конфигурационные файлы имеют следующий вид:
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Управление очередью заданий
С помощью ПУ ЦУС можно просмотреть и изменить очередь заданий любого се-
тевого устройства комплекса. Очередь заданий сетевого устройства содержит
список текущих заданий, которые сформированы для устройства, но еще не вы-
полнены.

Для просмотра очереди заданий:

• Выберите в области объектов управления нужное устройство и перейдите к
вкладке "Очередь заданий" дополнительного окна.

На этой вкладке отображается список текущих заданий данного сетевого устрой-
ства. Этот список будет пуст, если все текущие задания выполнены.
Список заданий, составляющих очередь, отображается в форме таблицы, каждая
строка которой соответствует одному заданию.

Табл.11 Перечень полей списка заданий

Поле Описание

Описание Наименование задания

Время ожидания Интервал времени, прошедший с момента формирования задания

В случае необходимости очередь заданий может быть полностью удалена.

Для управления очередью заданий:

1. Для удаления задания выберите его в списке и нажмите на панели инстру-
ментов кнопку "Удалить".

2. Для полной очистки очереди заданий нажмите на панели инструментов кноп-
ку "Очистить".
На экране появится окно подтверждения выполнения операции.

3. Нажмите кнопку "Да" в окне запроса.
Очередь заданий будет полностью удалена.
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